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Chapitre 1

Introduction

Pour de nombreux systèmes informatiques, il est essentiel de comprendre de
quelle manière les utilisateurs s’en servent. Ceci permet en eUet de proposer

un meilleur service, d’augmenter les revenus générés ou encore de surveiller
le fonctionnement du système. Par exemple, les responsables d’un moteur de
recherche peuvent examiner quelles sont les requêtes entrées par les utilisateurs
aVn de mettre en place un système de suggestions. Le propriétaire d’un site de
commerce en ligne peut quant à lui vériVer que ses produits sont convenablement
présentés mais aussi que la navigation et le paiement sont accessibles au plus grand
nombre. EnVn, un responsable informatique d’entreprise peut vouloir s’assurer
que les employés ont un usage approprié des ressources et que les données de
l’entreprise sont préservées des attaques.

Suivant les buts recherchés, de nombreuses méthodes peuvent être employées
pour observer la manière dont les utilisateurs se servent d’un système : sondages,
échantillonnages, questionnaires, etc. Une méthode de plus en plus répandue
consiste à enregistrer automatiquement les interactions entre les utilisateurs et
le système. Dans le cas de moteurs de recherche, on obtient ainsi des séries de
requêtes envoyées au système qui contiennent une information extrêmement
riche.

Au-delà des déVs qu’ils soulèvent pour leur stockage, leur partage et leur
visualisation, ces ensembles ouvrent des perspectives d’analyse nouvelles et pro-
metteuses. Certaines sont très originales : par exemple, de tels ensembles de
requêtes ont été utilisés récemment pour suivre la propagation des foyers d’une
épidémie de grippe et même pour prédire avec Vabilité quelles personnes étaient
susceptibles de tomber malades [28, 65].

Cette thèse se positionne dans ce contexte, l’objectif central étant d’utiliser de
grands ensembles de requêtes pour étudier un sujet crucial pour notre société :
l’activité pédophile dans les réseaux pair-à-pair (P2P).

La pédophilie désigne en général l’attirance sexuelle d’un adulte envers les
enfants prépubères ou en début de puberté, un pédophile étant une personne qui
éprouve ce type d’attirance. Le terme pédophilie peut aussi désigner par abus de
langage la pédopornographie, c’est-à-dire la pornographie mettant en scène des
enfants. Nous parlerons dans cette thèse d’activité pédophile pour désigner les
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activités d’utilisateurs souhaitant obtenir des contenus à caractère pédopornogra-
phiques. Par extension, une requête pédophile sera donc une suite de mots-clefs
envoyée à un moteur de recherche dans ce but. Il est clair que certaines de ces
requêtes ne proviennent pas de pédophiles au sens médical ou judiciaire du terme.
Nous supposons toutefois que c’est le cas de la grande majorité d’entre elles et
désignerons donc dans la suite toutes les requêtes liées à la pédopornographie par
l’expression requêtes pédophiles et les utilisateurs soumettant de telles requêtes
seront appelés utilisateurs pédophiles.

Une meilleure connaissance de l’activité pédophile en général est essentielle
d’abord pour la protection des enfants qui en sont victimes, l’arrestation des
criminels concernés, mais aussi car de nombreux autres domaines sont impactés
par ces activités. Notamment, il est souvent aXrmé que l’Internet facilite les
échanges de contenus pédopornographiques [16, 42, 62]. En particulier, les liens
entre le P2P et l’activité pédophile sont régulièrement avancés aVn de légiférer
sur le Vltrage des réseaux ou comme chef d’accusation à l’encontre des personnes
responsables de la création de systèmes P2P [13, 62], ce qui a un eUet sensible sur
la popularité et l’existence même de ces réseaux [18].

Il existe toutefois extrêmement peu de connaissances Vables en la matière et
l’objectif de cette thèse est de faire progresser signiVcativement cette situation.
Nous adopterons une approche originale reposant sur l’analyse de grands en-
sembles de requêtes. Celle-ci rompt avec les études qualitatives traditionnelles
procédant par des entretiens avec des pédophiles arrêtés [26] ou par de la sur-
veillance individualisée par les forces de l’ordre. Ces méthodes ont notamment
pour défaut de se concentrer sur un nombre d’individus réduit, des durées limitées
et/ou une zone géographique peu étendue.

Dans cette thèse, nous ferons face à un certain nombre de problématiques
délicates, certaines générales et d’autres plus spéciVques, que nous allons déve-
lopper maintenant. Nous utiliserons des données et feront appel à l’état de l’art
que nous présenterons ensuite. Nous terminerons ce chapitre introductif par une
présentation de l’organisation de cette thèse.

1.1 Problématiques

Nous considérons un ensemble de n requêtes de la formeD = {qi, i = 1, . . . , n}.
Chaque requête qi est un message soumis à un moteur de recherche, dans notre
contexte un système indexant les Vchiers dans un système P2P (voir section
suivante). Une information temporelle t(qi) est associée à chaque requête qi,
correspondant à l’instant où celle-ci a été reçue par le moteur de recherche. On
a : i ≤ j ⇒ t(qi) ≤ t(qj) pour tout i et j, et nous utiliserons parfois cette relation
d’ordre dans nos ensembles de requêtes. La fonction u associe à qi l’utilisateur u(qi)
qui en est à l’origine. On considérera en première approximation qu’un utilisateur
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est un individu, mais il peut également s’agir d’un programme informatique (robot),
d’un groupe d’individus, etc.

Faire progresser signiVcativement les connaissances sur l’activité pédophile
dans le P2P à partir de tels ensembles de requêtes, l’objectif de cette thèse, soulève
plusieurs problématiques diXciles.

Collecte de grands ensembles de requêtes

AVn de pouvoir eUectuer notre analyse, nous devons disposer de données
adéquates, c’est-à-dire de grands ensembles de requêtes soumises au moteur de
recherche d’un système P2P. Pour les obtenir, il faut procéder à une opération de
collecte, qui peut s’avérer très complexe. Plusieurs facteurs contribuent à rendre
cette tâche délicate, comme les contraintes légales, les protocoles des systèmes,
(distribués, peu documentés, etc.) ou leur taille (plusieurs dizaines de millions
d’utilisateurs dans le monde). Ces données sont précieuses pour la communauté
scientiVque et il faut donc également envisager de les rendre disponibles, ce qui
introduit des contraintes supplémentaires.

Cette opération de mesure des réseaux P2P est un champ de recherche en soi
qui, bien que très lié à notre travail, n’est cependant pas au cœur de cette thèse :
nous avons pu accéder à des jeux de données collectés au préalable et de diverses
manières (voir section 1.2). Nous avons cependant procédé à la normalisation des
requêtes brutes et à l’anonymisation de celles-ci (voir annexe A).

Détection des requêtes pédophiles

La pédopornographie est une activité criminelle activement poursuivie par
diverses organisations qui ont pour but d’anéantir les réseaux de production et
de diUusion de tels contenus. Les individus qui participent à de tels échanges
souhaitent donc généralement se cacher et ont donc recours à des pseudonymes
et à des mots-clefs spéciVques, cachés, qu’un non-initié ne comprend pas ou ne
considère pas comme faisant référence à de la pédopornographie [27]. Les réseaux
P2P étant accessibles depuis la plupart des pays, les requêtes peuvent en outre être
exprimées dans de nombreuses langues diUérentes. Un premier déV dans notre
travail consiste donc à savoir détecter une requête pédophile, aVn de pouvoir la
discerner des autres et de pouvoir en estimer le nombre. Compte tenu de la taille
des ensembles considérés, la classiVcation des requêtes ne peut se faire de façon
complètement manuelle et cette détection se traduit en pratique par l’élaboration
d’un algorithme de classiVcation des requêtes en deux classes, pédophiles et non
pédophiles.

Une manière classique d’aborder ce type de problème de classiVcation consiste
à utiliser des techniques d’apprentissage automatique. Cependant, l’emploi de ces
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méthodes nécessite de disposer au préalable de données étiquetées pour élaborer
les modèles et entraîner les algorithmes à distinguer les requêtes appartenant à
telle ou telle classe. Or, dans le contexte de l’activité pédophile dans le P2P, ce
type de données n’existait pas au début de cette thèse. Au contraire, les travaux
que nous avons eUectués ayant permis d’obtenir de grands ensembles de requêtes
pédophiles, de telles approches seront possibles dans le futur.

Une autre problématique importante de notre travail est l’évaluation de la
qualité de la détection réalisée, c’est-à-dire des performances de notre outil de
classiVcation de requêtes pédophiles. En eUet, malgré l’importance du sujet, peu
de personnes disposent de l’expertise requise pour participer à la validation d’un
tel outil. En outre, la faible présence relative de ces requêtes nécessite d’adopter
des méthodes statistiques adaptées.

ClassiVcation des utilisateurs

Pour la société, disposer de statistiques Vables sur les utilisateurs qui parti-
cipent aux échanges de contenus pédopornographiques est une problématique
fondamentale, qu’ils en soient les fournisseurs ou les demandeurs. Dans notre
contexte, étudier les utilisateurs soulève deux problématiques de recherche princi-
pales.

Dans un premier temps, il est fondamental de pouvoir identiVer un utilisateur,
c’est-à-dire de distinguer quelles requêtes proviennent de la même personne et
quelle est cette personne. Sur l’Internet, les ordinateurs interagissent en étant
identiVés par une adresse IP et un port de communication (qui ne sera souvent
pas disponible dans nos données). Cependant, plusieurs utilisateurs peuvent se
servir de la même machine (et donc de la même adresse) et une personne peut
avoir à sa disposition plusieurs machines diUérentes (par exemple, à son domicile,
sur son lieu de travail, des terminaux publics ou mobiles, etc.). En outre, pour
diverses raisons techniques, les adresses IP peuvent être attribuées à des machines
diUérentes au cours du temps, ce qui complique le problème de l’étude sur une
durée relativement longue. L’identiVcation des utilisateurs est donc en pratique
quasiment impossible dans notre contexte. Dans la plupart des cas, nous pourrons
cependant nous contenter de savoir seulement distinguer (c’est-à-dire ne pas
mélanger) les requêtes de plusieurs utilisateurs, Cette problématique est loin d’être
triviale, pour les mêmes raisons que précédemment.

L’autre diXculté essentielle à laquelle nous faisons face, même en sachant isoler
les requêtes soumises par un utilisateur donné, est de décider si cet utilisateur
est pédophile ou non. Nous ferons en première approximation l’hypothèse qu’un
utilisateur ayant soumis au moins une requête pédophile est pédophile, mais
dans ce cas les erreurs de classiVcation des requêtes induisent des erreurs de
classiVcations des utilisateurs. Bien entendu, des raXnements de cette hypothèse
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sont envisageables, comme par exemple Vxer un seuil diUérent pour être considéré
comme pédophile, mais cela sort du cadre de notre thèse.

Notre étude doit faire face à plusieurs problématiques :
– l’activité pédophile est cachée et s’eUectue dans plusieurs

langues ;
– la grande taille des ensembles de requêtes et la faible pro-

portion relative de requêtes pédophiles imposent des trai-
tements adaptés ;

– il n’existe pas d’ensemble de référence et peu d’experts du
sujet pouvant classer des requêtes comme pédophiles ou
non pédophiles ;

– les informations disponibles ne permettent pas d’identiVer
ou de distinguer directement les utilisateurs.

1.2 Données

Les ensembles de requêtes que nous allons étudier dans ce manuscrit ont été
collectés en observant à diUérents moments l’activité de deux des plus grands sys-
tèmes d’échanges de Vchiers actuellement déployés, eDonkey [20,46] et KAD [12] 1.
Sur ces deux réseaux, un utilisateur souhaitant télécharger un contenu auprès des
autres utilisateurs peut se servir d’un moteur de recherche intégré. Il saisit alors sa
requête dans un champ de recherche sous la forme d’une succession de mots-clefs.
Le moteur de recherche propose en retour une liste de Vchiers correspondant à
ces mots-clefs, que l’utilisateur peut décider de télécharger auprès des pairs. De
telles requêtes de recherche, que nous appelons plus simplement requêtes, sont
intéressantes pour l’analyse car elles capturent l’intention de l’utilisateur à un
moment donné.

Les deux systèmes fonctionnent de façons bien diUérentes du point de vue des
recherches : alors qu’eDonkey est constitué d’un ensemble de serveurs, chacun
indexant les Vchiers dont il a connaissance et fournissant son propre moteur de
recherche (sur ces Vchiers), KAD a en revanche un moteur de recherche distribué,
qui indexe tous les Vchiers du réseau.

Nous présentons ci-dessous les diUérents jeux de données que nous utilisons
par la suite ; leurs caractéristiques sont résumées dans le tableau 1.1.

1. Nous détaillerons dans le chapitre 5 les diUérences de fonctionnement entre ces deux réseaux
P2P.
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Pendant une durée de dix semaines en continu, en 2007, des membres de
l’équipe Complex Networks du LIP6 ont observé le traVc destiné à un des plus
importants serveurs eDonkey du moment [2]. En particulier, les requêtes auprès du
moteur de recherche du serveur ont pu être collectées. Chaque requête comporte
un horodatage, l’adresse IP et le port de communication de l’utilisateur, ainsi
que les mots-clefs de la recherche. Nous appelons ce premier jeu de données
data-ed2k2007.

En 2009, nous avons obtenu du responsable de deux serveurs eDonkey qu’il
active la capacité d’enregistrement des requêtes soumises au moteur de recherche
sur chacun de ses serveurs. Ceux-ci sont situés dans des pays diUérents (l’un
en France, l’autre en Ukraine) et ont des politiques d’indexation de contenus 2

diUérentes. Le port de communication de l’utilisateur n’est cette fois pas disponible.
En revanche, l’adresse IP est géolocalisée avant d’être anonymisée. La collecte sur
le serveur en Ukraine a été arrêtée après quelques mois, celle sur le serveur en
France est toujours opérationnelle en octobre 2012. Nous allons utiliser à plusieurs
reprises dans ce manuscrit les données obtenues sur ces serveurs, en extrayant
diUérents jeux de données selon les besoins.

Le jeu de données principal créé avec l’enregistrement du serveur français
s’étend actuellement sur une période de 147 semaines (près de trois ans) et contient
plus d’un milliard de requêtes. Nous le désignons sous le nom data-ed2k0912.
Nous l’utiliserons notamment dans le chapitre 4 pour étudier l’évolution à long
terme de l’activité pédophile. Auparavant, nous avons travaillé sur un jeu de
données intermédiaire de 28 semaines, que nous appelons data-ed2k2009 [48,49].

Nous avons également obtenu des données sur le réseau KAD, grâce à une
collaboration avec des membres de l’équipe MADYNES du LORIA. Dans le cadre
de la thèse de Thibault Cholez, les membres de l’équipe ont développé un système
de supervision de KAD, appelé HAMACK [14, 15]. Celui-ci est capable de collecter
dans KAD toutes les requêtes concernant un mot-clef donné. En revanche, HA-
MACK ne peut superviser l’intégralité des mots-clefs. Nous avons donc élaboré
avec l’équipe MADYNES une liste de mots-clefs correspondant à nos besoins et
nous avons ciblé la mesure sur ceux-ci (les détails sont présentés dans le chapitre 5).
L’enregistrement des requêtes a duré dix jours en continu, en novembre 2010. Nous
désignons ce jeu de données par l’appellation data-KAD.

EnVn, nous avons utilisé les mesures des serveurs eDonkey français et ukrainien,
mais avons restreint les requêtes observées aVn que les jeux de données soient
comparables à KAD (voir chapitre 5). Nous appelons les ensembles ainsi créés
data-ed2k-FR et data-ed2k-UA respectivement.

2. Ce qui signiVe que certains Vchiers partagés par les utilisateurs sont Vltrés par les serveurs,
qui ne les indexent alors pas.
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Durée Nb. requêtes Nb. IP SpéciVcités
data-ed2k2007 10 semaines 107 226 021 23 892 531 port de communication disponible
data-ed2k0912 147 semaines 1 290 377 956 82 264 897 géolocalisation des IP
data-ed2k2009 28 semaines 205 228 820 24 413 195 géolocalisation des IP

data-KAD 10 jours 250 000 n/a requêtes de longueur 1 uniquement
data-ed2k-FR 60 jours 241 152 n/a requêtes de longueur 1 uniquement
data-ed2k-UA 60 jours 166 154 n/a requêtes de longueur 1 uniquement

Tableau 1.1 – Caractéristiques principales de nos jeux de données.

AVn de pouvoir étudier ces ensembles de requêtes, nous avons dû les norma-
liser et adopter des formats similaires pour chacun. Cette procédure de standar-
disation comporte notamment l’anonymisation des informations que recelaient
les requêtes, qui est un problème crucial et délicat. La Vgure 1.1 présente deux
exemples de requêtes, dans leurs versions brute, normalisée et anonymisée. Les
détails des procédures sont présentés en annexe A. Une partie des données a
ensuite été mise à disposition de la communauté scientiVque et publiée [80].

24/04-03:31:48.812965 ac95ebac883dd688e91d0d62f4af331d
’Photo Scarlett O’Hara été « Champs-Élysées »’

↪→ 57635154 ac95ebac883dd688e91d0d62f4af331d photo scarlett o hara ete
champs elysees

↪→ 57635154 425926 photo scarlett hara ete champs elysees

14/05-02:02:37.375921 63f063400f20715230f8ae4b5156588f
’Credit 1234 4567 7654 4321 johndoe7643@something.com’

↪→ 381600 47337 credit card 1234 4567 7654 4321 johndoe7643 something
com

↪→ 381600 47337 credit card something com

Figure 1.1 – Illustration de notre procédure de normalisation et anonymisation sur deux
exemples de requêtes. Chacune est présentée, de haut en bas, en version brute puis normalisée
et anonymisée.

Après ces étapes de normalisation et d’anonymisation, nous obtenons des
ensembles de requêtes, de la forme :

qi = (t, u, k1, k2, . . . , kn)

avec :
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– t un horodatage, exprimé en secondes depuis le début de la mesure
– u une adresse IP, éventuellement complétée par un port de communication
(jeu de données data-ed2k2007) ou une information de géolocalisation
(jeux de données data-ed2k2009 et data-ed2k0912)

– (k1, k2, · · · , kn) une suite de mots-clefs.

Nous ferons usage des diUérentes composantes des requêtes selon les besoins
de nos études. L’information sur l’utilisateur sera explorée spéciVquement dans le
chapitre 3 et l’information temporelle sera fondamentale pour les travaux présentés
dans le chapitre 4.

Nous utilisons des ensembles de requêtes de recherches de
contenus eUectuées sur les systèmes P2PeDonkey et KAD ;
chaque ensemble contient plusieurs millions et jusqu’à un
milliard de requêtes sur presque 3 ans, dûment normalisées
et anonymisées.

1.3 État de l’art

L’étude que nous avons menée ici constitue un cas pratique de détection et
de caractérisation d’une thématique rare dans de grands ensembles de requêtes.
C’est un problème ancré dans le réel, à l’intersection de plusieurs sujets : l’étude
des ensembles de requêtes, la classiVcation et la pédopornographie. Nous allons
donc présenter un rapide état de l’art de ces diUérents domaines, en ciblant dans
chaque cas les contributions les plus pertinentes pour notre travail.

1.3.1 Analyse d’ensembles de requêtes

Notre étude de la pédopornographie dans le P2P repose sur l’analyse de grands
ensembles de requêtes eUectuées pour la recherche de contenus. Ce type d’analyse
se retrouve dans de nombreux contextes, et a fait à ce titre l’objet de nombreuses
recherches depuis de nombreuses années.

Tout d’abord, ces ensembles de requêtes ont été présentés comme les « Vchiers
résultant de l’enregistrement des interactions entre des systèmes de Recherche d’In-
formation (RI) et les personnes qui s’en servent » [56]. On appelle cette discipline
Transaction-Log Analysis. Elle se limite initialement à l’évaluation des systèmes de
RI en bibliothèque. Ce domaine a été profondément transformé par l’apparition
de l’Internet, l’augmentation du nombre et de la puissance des machines inter-
connectées et l’explosion des usages. Ces facteurs ont en eUet fait apparaître de
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nouveaux types d’ensembles de requêtes et ont augmenté drastiquement la taille
des ensembles considérés 3. Ils ont aussi multiplié les domaines d’application.

Plusieurs auteurs ont alors utilisé les ensembles de requêtes pour analyser
diUérents systèmes provenant du Web [17, 41]. En particulier, les entreprises
possédant des moteurs de recherche ont observé les tendances et les eUets produits
par les améliorations apportées à leurs systèmes [30, 79]. Leurs objectifs sont
d’améliorer la compréhension des interactions entre les contenus, la personne qui
eUectue la recherche et le moteur de recherche (ou les interactions entre deux
de ces entités). Cela permet ensuite d’envisager l’amélioration du système de
recherche, en proposant par exemple une l’aide à la recherche ou en modiVant
l’ergonomie générale du système.

Mais l’étude de vastes ensembles de requêtes ne se limite pas à l’amélioration
des systèmes chargés de les traiter. Elle ouvre également la porte à une bien
meilleure connaissance des activités humaines et ouvre des perspectives très
originales, inconcevables il y a encore peu de temps. Récemment, des chercheurs
de Google ont montré par exemple qu’en analysant les requêtes relatives aux
symptômes de la grippe eUectuées sur leur moteur de recherche, ils pouvaient
suivre la diUusion des foyers de l’épidémie plus rapidement qu’avec les méthodes
classiques reposant sur les données cliniques [28]. D’autres ont utilisé les messages
publiés par les membres du réseau Twitter et les liens entre ces membres pour
calculer la probabilité qu’un individu donné tombe malade [65]. Ces travaux
ouvrent la voie à des études complètement nouvelles (et très prometteuses), à la
frontière de plusieurs domaines de recherche actuels.

La collecte et l’analyse de grands ensembles de requêtes provenant du pair-
à-pair est aussi un champ de recherche très actif. Les travaux existants étudient
principalement les propriétés des utilisateurs qui peuvent être utiles pour la
conception et l’amélioration des protocoles, comme les durées de connexions, les
comportements de partage ou les similarités d’activité de recherche de Vchier ou
de localisation géographique [31, 33, 54, 66].

D’autres travaux analysent les requêtes saisies par les utilisateurs [29, 44] mais
s’en tiennent à des statistiques limitées (telles que la longueur des requêtes, leur
nombre, leur redondance et les intervalles entre leurs arrivées). Peu de travaux
étudient l’intérêt des utilisateurs [36, 67, 68].

Remarquons cependant que depuis les prémices de l’utilisation de l’analyse des
requêtes comme méthode d’étude, des limites importantes ont été identiVées [11,
32, 57]. Elles résultent surtout du fait que les enregistrements sont eUectués sans
contact avec l’utilisateur. En particulier, il n’est pas possible pour le chercheur
de connaître précisément le vécu de l’utilisateur au moment de la recherche ni le

3. L’expression anglophone big data (« données volumineuses ») est parfois employée, mais
son acception est très large.
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véritable besoin d’information sous-tendant sa recherche. En outre, on ne peut que
diXcilement mesurer par cette méthode la satisfaction de l’utilisateur vis-à-vis
des résultats que lui a proposé le système de recherche. Ces critiques sont bien
entendu valables dans notre contexte d’étude : nous ne pouvons par exemple pas
distinguer une requête eUectuée par les forces de police souhaitant surveiller les
Vchiers pédophiles d’une requête provenant d’un individu souhaitant participer à
des échanges de tels Vchiers.

La discipline s’est progressivement structurée et les informations contenues
dans les ensembles de requêtes se sont standardisées [40]. Concernant les en-
sembles de requêtes provenant de moteurs de recherche, il est devenu assez clas-
sique qu’une requête comporte une information temporelle (en général, il s’agit de
la date et de l’heure de l’interaction entre l’utilisateur et le système de recherche),
une identiVcation de l’utilisateur (une adresse IP, éventuellement complétée par un
port de communication ou un identiVant attribué par le système) et les mots-clefs
de la requête.

L’étude de ces éléments est maintenant devenue assez classique [39]. Une
requête peut être analysée dans sa globalité ou plus Vnement au niveau de chacun
des termes qui la composent. L’analyse des sessions de recherche, c’est-à-dire
plusieurs requêtes d’une même personne pendant une courte durée, est également
intéressante, en particulier pour comprendre le comportement des utilisateurs
face à un système de recherche. Nous ferons usage de ces diUérentes notions dans
notre travail.

1.3.2 Techniques de classiVcation

Notre étude repose sur la classiVcation de requêtes en deux catégories princi-
pales : pédophiles et non pédophiles. Celle-ci peut être eUectuée soit manuellement,
en se basant sur les connaissances d’experts humains, soit à l’aide d’un système
automatique. Dans notre contexte, l’approche manuelle s’avère infaisable dans la
pratique, compte tenu de la quantité phénoménale d’informations à traiter. Il est
donc indispensable de recourir à un système automatisé.

Pour cela, des méthodes d’apprentissage supervisé pourraient être employées.
Elles reposeraient sur l’entraînement d’un modèle capable de discriminer une
requête pédophile d’une requête non pédophile. Un tel système attribue à chaque
nouvelle requête une classe (pédophile ou non pédophile) tout en maximisant
la performance de classement. On obtient un score pour chaque requête et c’est
l’analyse de ces scores qui permet de distinguer les requêtes pédophiles des non
pédophiles. Ces méthodes requièrent cependant de disposer d’un ensemble de
requêtes connues comme étant pédophiles, pour la phase d’apprentissage. De tels
ensembles n’étant pas disponibles quand nous avons commencé notre travail, nous
avons donc écarté cette approche.
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En outre, les modèles d’apprentissage souUrent dans notre contexte du pro-
blème dit « des classes déséquilibrées [35]. Typiquement, dans un contexte de
classiVcation binaire, on parle de déséquilibre lorsque le nombre d’éléments de la
classe majoritaire présente un rapport de 100 : 1 voire 1000 : 1 avec celui de la
classe minoritaire. Dans notre cas, on s’attend à ce que les requêtes non pédophiles
soient largement plus nombreuses que les requêtes pédophiles. Cette situation de
déséquilibre engendre des erreurs importantes pour le modèle, surtout lorsque
l’on se trouve dans une situation où les tailles d’échantillons sont réduites, ce qui
est notre cas.

L’évaluation de la performance d’un outil de classiVcation dans un contexte
à deux classes comme le nôtre se fait généralement à l’aide du taux d’erreur. En
utilisant la convention classique où la classe en minorité est dite « positive » et
la classe en majorité est « négative », une représentation de la performance du
classiVcateur est donnée par une matrice de confusion comme celle du tableau 1.2.

Positif Négatif
Détecté positif Vrai positif (TP) Faux positif (FP)
Détecté négatif Faux négatif (FN) Vrai négatif (TN)

Tableau 1.2 – Matrice de confusion pour un problème à deux classes.

On estime la valeur de quatre indicateurs :
– les vrais positifs (TP, pour true positive), qui sont les éléments de la classe

minoritaire détectés comme tels ;
– les vrais négatifs (TN, pour true negative), qui sont les éléments de la classe

majoritaire détectés comme tels ;
– les faux négatifs, (FN, pour false negative), qui n’ont pas été détectés comme

positifs alors qu’ils auraient dû l’être ;
– les faux positifs, (FP, pour false positive), détectés comme positifs mais qui

n’auraient pas dû l’être.
Le taux d’erreur est alors déVni par

TauxErreur = 1− TP + TN

TP + FP + TN + FN
.

Cependant, dans le cas de classes déséquilibrées, l’utilisation de cet indicateur
n’est pas approprié. Dans le cas de données où il y aurait 5% d’éléments de la classe
minoritaire et 95% pour la classe majoritaire, une approche naïve qui consisterait
à classer tous les éléments comme appartenant à la classe majoritaire n’aurait un
taux d’erreur que de 1%. Ceci pourrait sembler très bon mais masquerait le fait
qu’aucun élément de la classe minoritaire n’a été convenablement détecté. Cette
métrique n’est donc pas adaptée à ce type de problème.

D’autres métriques peuvent être introduites pour fournir une meilleure éva-
luation des performances : la précision et le rappel. Avec les notations présentées
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ci-dessus, la précision est déVnie comme :

Precision =
TP

TP + FP

et le rappel comme :

Rappel =
TP

TP + FN
.

Intuitivement, la précision est une mesure de l’exactitude : elle indique parmi les
éléments qui ont été détectés comme positifs, la proportion d’entre eux qui le sont
réellement. Le rappel est une mesure de complétude représentant la fraction des
éléments de la classe positive qui ont été étiquetés correctement. La précision et le
rappel nous permettent d’évaluer notre outil et de pouvoir l’utiliser pour quantiVer
la fraction de requêtes pédophiles dans diUérents jeux de données.

Pour améliorer un outil de classiVcation donné, c’est-à-dire trouver un com-
promis acceptable entre précision et rappel, on utilise souvent des courbes ROC
(Receiver Operating Curve) [23]. Celles-ci permettent d’observer les diUérentes
versions de l’outil de classement sur une courbe et de sélectionner les plus per-
formants. Le nombre de faux positifs est représenté en abscisse et le nombre de
vrais positifs en ordonnée. La performance globale de l’outil de classiVcation peut
s’évaluer à l’aide de l’aire sous la courbe (Area Under Curve, ou AUC). Nous ne
ferons cependant pas usage de cette méthode qui, dans notre contexte, aurait été
très coûteuse en expertise humaine (voir chapitre 2).

1.3.3 Pédopornographie

Comme nous l’avons rappelé en préambule de cette thèse, la pédophilie dé-
signe l’attirance sexuelle d’un adulte envers les enfants prépubères ou en début
de puberté. Un pédophile est une personne qui éprouve ce type d’attirance. La
pédophilie est classée comme un trouble de la préférence sexuelle (trouble mental)
par la classiVcation internationale des maladies (CIM [55]) et comme paraphi-
lie par le manuel diagnostic et statistique des troubles mentaux (DSM-IV [6]).
Le terme « pédophilie » peut aussi désigner la pédopornographie, c’est-à-dire la
pornographie mettant en scène des enfants [73].

La plupart des législations dans le monde condamnent aujourd’hui fortement la
pédophilie, qui est reconnue comme un grave délit ou un crime. L’adulte impliqué
dans ces relations est considéré comme seul responsable et coupable. Contraire-
ment à des rapports entre adultes, l’absence de consentement de l’enfant n’est pas
requise pour que l’infraction soit constituée : la relation sexuelle est en elle-même
interdite. Les documents pédopornographiques (photographies, Vlms, etc.) sont
également interdits, éventuellement par des lois spéciVques, comme en France
(article 227-23 du Code Pénal). Les œuvres imaginaires sont le plus souvent con-
damnées, même si cela varie selon les pays : les textes pédopornographiques ne
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sont pas interdits en France, les dessins (appelés Lolicon [72]) sont autorisés au
Japon tant que de vrais modèles n’ont pas été impliqués dans le processus créatif.

Une diUusion à grande échelle de contenus pédopornographiques sur l’Internet
pose des problèmes importants pour la société, le premier étant bien entendu que
des adultes abusent sexuellement d’enfants pour produire ces contenus. Il y a aussi
le fait que des usagers innocents peuvent se retrouver confrontés involontairement
à des images d’une extrême violence. Cela peut aussi amener des individus à
développer un intérêt pour le sujet et jouer un rôle important dans l’acceptation
générale de la pédophilie [60, 78].

Des réseaux organisés de production et de distribution de contenus pédophiles
ont été identiVés et analysés dès 1984 [47], bien avant que l’informatique ne
devienne grand public. En revanche, dans la seconde moitié des années 1990,
diUérents travaux ont commencé à laisser entendre que la généralisation de l’accès
à l’Internet avait permis à ces réseaux d’accroître leur dimension et avait ainsi
facilité l’accès à la pédopornographie [34, 45].

Récemment, la pédopornographie sur l’Internet a été étudiée sous les aspects
économique et sociologique. En 2010, une étude [21] a détaillé les aspects écono-
miques de la pédopornographie sur l’Internet, d’après le témoignage anonyme d’un
informaticien ayant travaillé dans ce milieu. En 2010 également, le criminologue
Patrice Corriveau a publié un travail approfondi sur les groupes de nouvelles 4 à
caractère pédopornographique [16], qui permettent aux pédophiles de communi-
quer et de s’organiser pour échanger ensuite des contenus pédopornographiques.
EnVn, Frank et al. [25] ont étudié diUérents sites Web sur le sujet et ont utilisé
des méthodes d’analyse de réseaux sociaux pour déterminer ceux sur lesquels les
investigations policières devraient porter en priorité.

D’autres auteurs se sont intéressés aux caractéristiques des échanges pédopor-
nographiques dans les réseaux P2P [22, 71]. Ces premières études quantitatives
reposent néanmoins sur des jeux de données de taille réduite et collectés à la
main (typiquement en saisissant quelques requêtes et en examinant les résultats
obtenus). Leur objectif est avant tout d’établir la présence d’activité pédophile
dans le P2P, pas de la quantiVer, ni de la caractériser.

Deux articles quantiVent l’activité pédophile dans un réseau P2P d’une façon
similaire à celle que nous développons dans cette thèse [36, 68].

Dans [36], les auteurs considèrent des ensembles de 10 000 requêtes collectées
durant trois dimanches de 2005. Deux évaluateurs ont manuellement classiVé les
requêtes comme appartenant ou pas à la catégorie pornographie illégale (cette étude
ne se limite donc pas à la pédopornographie, mais prend aussi en compte d’autres
formes de violence). Ils concluent que 1, 6% des requêtes observées appartiennent
à cette catégorie. Leur jeu de données est de taille réduite, avec donc un faible

4. L’appellation « groupes de nouvelles », ou newsgroups, désigne le système d’échange de
messages Usenet [76].
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nombre de requêtes pédophiles, ce qui le rend statistiquement peu signiVcatif.
De plus, leur méthodologie pour la classiVcation est complètement manuelle (et
ne passe donc pas à l’échelle) et repose sur seulement deux évaluateurs, dont
l’expertise peut être questionnée.

Ce même groupe d’auteurs a proposé des techniques de découverte automa-
tique de mot-clefs pédophiles [37]. Ces méthodes requièrent cependant un grand
ensemble de requêtes connues comme étant pédophiles. Utiliser de telles méthodes
constitue donc une perspective de notre travail, puisque nous avons depuis réuni
des requêtes pouvant servir de base d’apprentissage.

Dans [68], l’auteur utilise un ensemble de 235 513 requêtes (soit environ 10 000
fois moins que nos données). Compte tenu de la fréquence des requêtes de cette
nature, la taille de cet échantillon reste faible. Les requêtes sont classées comme
pédophiles ou non selon qu’elles contiennent un mot clef provenant d’une liste
particulière, similaire à notre liste explicit (voir section 2.1). Cette approche n’est
cependant pas complètement satisfaisante, puisque de nombreuses requêtes ne
contiennent pas de tels mots-clefs mais des combinaisons de mots qui, séparément,
ne suXsent pas pour qu’une requête soit « pédophile », comme nous le verrons
dans le chapitre 2. L’auteur conclut que près d’1% des requêtes examinées sont
pédophiles, sans fournir la liste des mot-clefs utilisés ni ses données, ce qui rend la
reproduction de ses expérimentations impossible.

Ces contributions doivent être vues comme pionnières pour la quantiVcation
et la caractérisation de l’activité pédophile dans le P2P, mais elles restent d’enver-
gure limitée et ne s’intéressent notamment pas à la notion d’utilisateur, pourtant
cruciale dans ce domaine.

Notre travail se trouve à l’intersection de trois domaines :
l’analyse de grands ensembles de requêtes, la classiVcation
et, bien entendu, la pédopornographie. Nous avons présenté
succintement les notions et résultats de ces domaines.

1.4 Organisation de la thèse

Dans cette thèse, nous avons pour objectif de faire progresser les connaissances
sur l’activité pédophile dans les réseaux P2P, par une analyse de grands ensembles
de requêtes.

La première étape importante consiste donc à être capable de détecter les
requêtes pédophiles. Compte tenu de la taille des jeux de données considérés et de
la relative rareté des requêtes pédophiles, il nous faut utiliser un Vltre automatisé.
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Nous détaillons la conception d’un tel outil de détection de requêtes pédophiles
dans le chapitre 2. Nous introduisons une méthode d’évaluation de celui-ci, ce
qui nous permet de connaître les erreurs de classiVcation qu’il commet. Nous
pouvons ensuite proposer une première estimation Vable de la fraction de requêtes
pédophiles dans le réseau eDonkey.

Après avoir quantiVé le nombre de requêtes pédophiles, il est naturel de s’inté-
resser aux utilisateurs qui en sont à l’origine. Nous montrons dans le chapitre 3
que les informations dont nous disposons permettent d’étudier plusieurs modéli-
sations des utilisateurs. Nous les comparons et fournissons une estimation de la
fraction d’utilisateurs pédophiles. Nous proposons également une estimation des
performances de notre outil de détection lorsque l’on passe de la granularité des
requêtes à celle des utilisateurs.

Cette notion d’utilisateur est également au cœur du chapitre 4 dans lequel
nous prolongeons notre étude par l’examen de la dynamique temporelle de leurs
comportements par rapport à la thématique pédophile. Dans un premier temps
nous observons l’évolution du traVc pédophile sur un serveur eDonkey pendant
près de trois ans. Dans un second temps, nous étudions l’intégration sociale des
utilisateurs pédophiles en considérant la dynamique de leurs requêtes dans la
journée, ce qui est une approche originale et prometteuse sur le sujet.

Ces résultats sont obtenus avec des données provenant d’eDonkey. Pour en
accroître la généralité, il est important de les confronter à ceux d’autres réseaux.
Nous présentons dans le chapitre 5 la méthodologie que nous avons élaborée et
utilisée pour comparer les réseaux KAD et eDonkey. Nous terminons ce chapitre
en inférant la fraction de requêtes pédophiles présentes dans KAD à partir de celle
d’eDonkey.

Ce manuscrit s’achève par le chapitre 6 dans lequel nous présentons nos
conclusions et les perspectives de recherche ouvertes par les travaux de cette
thèse.

Soulignons que nos travaux sur l’activité pédophile dans le P2P ont été réalisés
avec un souci de réutilisation dans d’autres contextes. Nous tentons autant que
possible de passer du cas particulier de notre étude à des méthodes générales,
appropriées à l’étude de classes rares de requêtes dans d’autres grands ensembles
de requêtes. À titre d’exemple, remarquons que la recherche de transactions
bancaires frauduleuses dans des grands ensembles de transactions est un sujet de
recherche en soi, aux problématiques similaires : la notion d’utilisateur n’est pas
évidente (les utilisateurs peuvent se servir d’une ou plusieurs cartes et plusieurs
personnes peuvent payer avec la même carte), la rareté des fraudes rend nécessaire
des traitements statistiques similaires, etc.





Chapitre 2

Requêtes pédophiles

Ce chapitre est consacré à la quantiVcation de l’activité pédophile dans un
réseau P2P en terme de requêtes.

Nous mettons d’abord au point un outil permettant de détecter les requêtes
ciblant des contenus pédopornographiques (section 2.1). Ne disposant pas d’un
ensemble de référence, c’est-à-dire des requêtes connues comme étant pédophiles,
nous ne pouvons pas utiliser de techniques d’apprentissage, faute de pouvoir
entraîner un modèle à classer les requêtes. En revanche, nous mettons à proVt les
connaissances d’experts du domaine et nos propres observations pour concevoir
un outil de détection automatique. Celui-ci résulte d’une étude préliminaire qui
nous a permis de distinguer quatre catégories de requêtes pédophiles.

Cet outil commet bien sûr des erreurs de classiVcation, des requêtes non
pédophiles pouvant être étiquetées comme pédophiles et des requêtes pédophiles
n’étant pas détectées comme telles. En vue d’aboutir à une estimation précise
de la quantité de requêtes à caractère pédophile, il est fondamental de connaître
avec précision ces taux d’erreur. Nous verrons que se posent alors des questions
délicates liées à la rareté de la thématique, ce que nous détaillons dans la section 2.2.

Nous présentons la mise en place d’un protocole de validation de notre outil
par des experts qualiVés et indépendants dans la section 2.3 puis les résultats de
cette validation en section 2.4. À l’aide des taux d’erreur de notre outil présentés
dans la section 2.5, nous obtenons Vnalement une estimation Vable de la fraction
de requêtes pédophiles présentes dans nos ensembles, que nous donnons en
section 2.6.

2.1 Détection

Nous avons mis au point un outil de détection de requêtes pédophiles qui
eUectue une séquence de tests sur la suite (ki) des mots-clefs d’une requête
anonymisée qi. Chaque étape vise à repérer la présence d’un ou plusieurs mots-
clefs qui permettront d’établir si la requête appartient à au moins une des catégories
de requêtes pédophiles que nous avons identiVées (détaillées ci-dessous).

Pour mettre en place notre outil, nous avons travaillé à partir des données
data-ed2k2007, les seules disponibles à ce moment-là et suXsantes pour cette
partie de l’étude.
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La première étape de la conception de l’outil a reposé sur l’expérience ac-
quise par les membres de l’équipe Complex Networks qui ont collaboré durant
plusieurs années avec les forces de l’ordre travaillant sur le sujet de la pédoporno-
graphie (projets MAPAP et ANR MAPE [52]). Ces experts de la pédopornographie
en ligne nous ont fourni une liste préliminaire de mots-clefs spéciVques à cette
thématique. Ceux-ci sont destinés exclusivement à la recherche de contenus pé-
dopornographiques dans les systèmes P2P ; ils n’ont pas d’autre usage que ce
contexte spéciVque. Citons par exemple qqaazz, hussyfan ou r@ygold. Le der-
nier de ces mots-clefs fait par exemple référence à Richard Goldberg, pédophile
condamné [74], qui utilisait ce pseudonyme pour diUuser de tels contenus. Ce mot-
clef est devenu ensuite un moyen d’indiquer dans le nom d’un Vchier sa nature
pédophile. Remarquons que certains de ces mots-clefs sont des abréviations ou des
séquences de lettres qui n’ont pas nécessairement de sens dans une quelconque
langue.

Cependant, cette liste préliminaire ne suXt pas car certaines requêtes pé-
dophiles ne contiennent aucun de ces mots-clefs spéciVques. Nous avons alors
exploré les co-occurrences de mots-clefs. Les noms de Vchiers sur les réseaux P2P
contiennent souvent des mots-clefs proches thématiquement. Un Vchier musical
d’une chanson de Madonna pourra ainsi contenir les mots-clefs «music » et « pop »
(la nature générale du contenu et le genre de musique), « mp3 » (le format de
Vchier), ainsi que le nom de la chanson et éventuellement celui de l’album. En
analysant les termes qui apparaissent fréquemment dans les requêtes contenant les
mots-clefs spéciVques à la pédophilie, nous avons pu ajouter de nouvelles règles de
détection à notre outil. Nous avons créé des listes de mots-clefs sémantiquement
proches (par exemple liés à l’acte sexuel ou à l’enfance) et observé si la présence
combinée de mots-clefs appartenant à diverses listes permettait de détecter davan-
tage de requêtes pédophiles. En procédant à plusieurs itérations, jusqu’à ce que
les améliorations introduites dans la nouvelle mouture de l’outil ne donnent pas
de résultats sensiblement diUérents de la précédente version, nous avons identiVé
diUérentes catégories de requêtes à caractère pédophile et nous avons conçu un
Vltre de détection adapté.

Nous adoptons Vnalement quatre règles de détection, qui font appel à des mots-
clefs répartis en six listes, que nous présentons en détail ci-dessous. La Vgure 2.1
illustre le fonctionnement de notre outil.

Nous appelons la liste construite avec les mots-clefs des experts explicit. Chaque
requête qui contient au moins l’un de ces mots-clefs est étiquetée comme pédophile.
Cela constitue notre première catégorie de requêtes pédophiles.

De nombreuses requêtes pédophiles contiennent des mots-clefs liés aux enfants
(ou à l’enfance en général) et des mots-clefs liés à l’acte sexuel : pour déVnir la
deuxième catégorie de requêtes pédophiles, nous avons élaboré deux listes
relatives à ces thématiques, appelées respectivement child et sex. Nous étiquetons
comme pédophile une requête qui contient au moins un mot-clef de chacune de
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ces catégories. Cela peut introduire cette fois des classiVcation trompeuses. En
eUet, une requête telle que « destiny’s child sexy daddy » décrit vraisemblablement
la chanson « Sexy Daddy » du groupe Destiny’s Child. Cependant, comme elle
contient les mots-clefs « Sexy » et « Child », l’outil la classe comme pédophile.

La troisième règle de classement est une variante de la précédente. Nous
établissons deux nouvelles catégories de mots-clefs, relatives à la position des
adultes et des enfants au sein de la famille, appelées respectivement familyparents
et familychild. La première contient par exemple « father », la seconde contient
«Vlle» ou « daughter». L’outil étiquette comme pédophile une requête qui contient
un mot de chacune de ces catégories ainsi qu’un mot-clef de la catégorie sex.

Ensuite, de nombreuses requêtes contiennent des indications d’âge, le plus
souvent sous la forme anglophone n yo 1, traduisant la volonté de l’utilisateur de
trouver des contenus mettant en scène des enfants âgés de n années. D’autres
suXxes se trouvent parfois à la place de yo, comme yr ou years old. La liste
qui contient les diUérentes variantes de ces suXxes s’appelle agesuXx. De telles
indications d’âge sont des marqueurs fréquents qui indiquent que la requête est
pédophile. Cependant, elles ne suXsent cependant pas, puisqu’elles sont aussi
présentes dans des contextes très diUérents : par exemple, elles sont très utilisées
par des personnes cherchant des jeux vidéos destinés à des enfants d’un certain
âge. L’outil ne classe donc une requête comme pédophile que si elle contient une
indication d’âge inférieur ou égal à 16 ans, ainsi qu’un mot-clef appartenant soit à
la catégorie sex soit à la catégorie child.

oui

noncorrespond à

requête

explicit

correspond à
child et sex

correspond à
familyparents 

et familychild 

et sex

correspond à

agesuffix avec

âge <17 et

(sex ou child)

oui

oui oui

non non

classée comme 

pédophile
classée comme 

non pédophile

Figure 2.1 – Séquence des tests réalisés par notre outil de détection. Chaque boîte évalue
si la requête contient des mots-clefs appartenant à six listes de mots particulières, appelées :
explicit, child, sex, familyparents, familychild, et agesuXx). Ces listes sont données en
annexe D.

EnVn, les requêtes sur les réseaux P2P sont fréquemment eUectuées en anglais,
y compris par des utilisateurs dont ce n’est pas la langue principale. Un certain
nombre de requêtes sont tout de même eUectuées dans d’autres langues. La plupart

1. La langue anglaise utilise fréquemment l’abréviation yo pour years old.
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des mots-clefs de nos listes sont donc en anglais, mais nous avons inclus dans la
mesure du possible leurs traductions les plus fréquentes dans diUérentes langues
telles que le français, l’allemand, l’espagnol et l’italien.

Remarquons qu’une requête pédophile peut appartenir à plusieurs catégories.
Par exemple, une requête qui contient un mot-clef de la liste explicit ainsi qu’un
mot-clef de la catégorie sex et un de la catégorie child appartient à la première et à
la deuxième catégories. L’implémentation de notre outil réalise les tests de chaque
requête de façon séquentielle (voir Vgure 2.1). Nous étudions dans l’annexe C les
eUets de ce fonctionnement sur le nombre de requêtes détectées par catégorie.

La Vgure 2.2 présente un ensemble de requêtes provenant de nos jeux de
données et illustre la détection des requêtes pédophiles par notre outil.

sirenia at sixes and sevens
dj coupe decale
hannah montana clear
mino reitano discograVa
qqaazz little girl
el gallo sube
motherfucker of the year
h2o the last prime minister
devenir male dominant
kid rock fuck that
saghe mentali
gram parsons wild horses
sheherazade korsakov
naruto
incest mom son video
desaparecidos Vesta loca
secret life american vostfr

capricorne one
dream dance vol
the mentalist s01e19
ich mich nach deiner liebe soundtrack
Vne ukraine
dash berlin man on the run
porno infantil
kyle 4x07
billie jean body
taviani
una voce nella notte ost
paolo conte schiava del live
schiavi padroni
12yo fuck video
amedeo minghi alla Vne
michael jackson bad man in the mirror

Figure 2.2 – Exemples de requêtes de nos jeux de données. Les requêtes en italique souligné
sont détectées comme pédophiles, les autres comme non pédophiles.

En partant de mots-clefs fournis par des experts de la pédo-
pornographie en ligne, nous avons réalisé une exploration
préliminaire et distingué quatre catégories de requêtes pé-
dophiles. Notre outil de détection repose sur l’identiVcation
de ces catégories par des mots-clefs ou des combinaisons de
mots-clefs.
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2.2 Méthode de validation

Soit D un ensemble de requêtes. Notons P+ (respectivement P−) l’ensemble
des requêtes pédophiles (respectivement non pédophiles) de D et T+ (respective-
ment T−) le sous-ensemble de D de requêtes étiquetées par notre outil comme
pédophiles (respectivement non pédophiles). La Vgure 2.3 illustre ces notations.

+
TT

P
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U
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T +P

U

)(

+
T

+
P

U( )

P+T

U )(
faux positifs

faux négatifs

classées correctement

requêtes pédophiles

classées correctement

requêtes non−pédophiles

D

Figure 2.3 – Illustration de nos notations. L’ellipse représente l’ensemble de toutes les
requêtesD. La ligne verticale P−/P+ diviseD entre les ensembles de requêtes non pédophiles
P− (à gauche) et pédophiles P+ (à droite). De manière similaire, la ligne T−/T+ divise D
entre les requêtes étiquetées comme non pédophiles et pédophiles.

Idéalement, T+ = P+, dans le cas où toutes les requêtes sont classées correc-
tement. En pratique, certaines requêtes pédophiles ne sont pas classées comme
telles par notre outil, c’est-à-dire que T− ∩ P+ est non vide. Ces requêtes sont des
faux négatifs, l’outil fournissant de façon erronée une réponse négative pour ces
requêtes. Nous déVnissons réciproquement les faux positifs.

Les nombres de faux positifs et de faux négatifs permettent de décrire la
performance de notre outil sur l’ensemble D. Remarquons cependant que leurs
valeurs dépendent fortement des tailles de P+ et P−. Dans notre situation, nous
nous attendons à ce que P+ soit très nettement plus petit que P−, c’est-à-dire que
la plupart des requêtes de D ne sont pas pédophiles. Dans le cas extrême où l’outil
ne donnerait que des réponses négatives, ses réponses ne seraient erronées que sur
un faible nombre de requêtes, car il y aurait peu de faux négatifs. Néanmoins, cela
occulterait le fait qu’aucune requête pédophile n’ait été correctement détectée.

Pour évaluer la performance de notre outil dans ce contexte, nous faisons donc
appel à deux notions de taux de faux positifs et de faux négatifs.

Tout d’abord, nous considérons f− comme étant le taux de faux négatifs (res-
pectivement positifs pour f+) quand toutes les requêtes évaluées sont pédophiles
(respectivement non pédophiles).
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f− =
|T− ∩ P+|
|P+|

et f+ =
|T+ ∩ P−|
|P−|

.

Nous pouvons obtenir une estimation de f+ en prenant un échantillon aléa-
toire X de requêtes de P−, c’est-à-dire des requêtes non pédophiles aléatoires,
puis examiner les résultats de l’étiquetage proposé par l’outil. Construire X est
relativement simple : comme la plupart des requêtes sont non pédophiles, nous
pouvons tirer aléatoirement des requêtes et éliminer manuellement celles qui
sont pédophiles. Tant que X reste petit, le coût reste raisonnable. Néanmoins,
la fraction de requêtes étiquetées comme pédophiles par l’outil dans X sera très
faible et l’estimation de f+ ainsi obtenue sera de faible qualité.

Réciproquement, l’estimation de f− peut être eUectuée avec un échantillon
aléatoire Y de requêtes de P+ et en analysant les réponses de l’outil sur Y .
Cependant, P+ étant de taille très réduite, la construction de Y n’est pas aisée.

AVn d’obtenir un échantillon de requêtes pédophiles aléatoires, nous faisons
l’hypothèse que les requêtes consécutives des utilisateurs sont thématiquement
proches et, en particulier, que les requêtes émises peu de temps avant ou après
une requête pédophile ont une probabilité élevée d’être pédophiles (très nettement
supérieure à la probabilité d’une requête tirée aléatoirement). Nous introduisons
la notion de requêtes voisines, précédente et suivante, pour une requête donnée.

Considérons une requête qi et la requête qj telle que j < i, u(qj) = u(qi) et j
est le plus grand entier vériVant ces conditions. Si qj précède qi de moins de deux
heures, nous l’appelons requête précédente de qi et la notons pred(qi). De façon
similaire, nous déVnissons la requête suivante comme étant la première requête
émise par le même utilisateur que qi dans un délai de deux heures après qi. Nous
notons cette dernière succ(qi).

Nous avons choisi le seuil de deux heures en examinant les distributions de
temps inter-requête, selon la méthodologie présentée dans [9]. La valeur doit être
suXsamment élevée pour que des requêtes voisines existent dans de nombreux
cas, mais assez petite pour que les requêtes précédente et suivante concernent des
contenus similaires à ceux de qi. Deux heures constitue un bon compromis entre
ces deux exigences. Remarquons que, comme nous le verrons dans le Chapitre 3,
les adresses IP ne suXsent pas à distinguer les utilisateurs. Cependant, ce qui
importe vraiment dans cette étape c’est d’obtenir un nombre important de requêtes
voisines qui soient pédophiles, ce qui est bien le cas.

Pour une requête donnée qi, nous notons N(qi) l’ensemble des requêtes pré-
cédente et suivante. N(qi), qui peut être vide et contient au plus deux éléments.
Nous introduisons aussi l’ensemble N(S) = ∪qi∈SN(qi) qui contient les requêtes
voisines de toutes les requêtes d’un ensemble S.

Nous espérons que les requêtes de N(P+), et surtout les requêtes de N(T+),
ont une probabilité très élevée d’être pédophiles. Nous le vériVons plus loin,
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voir le tableau 2.3, page 39. Nous pouvons donc considérer N(T+) ∩ P+ comme
un ensemble de requêtes pédophiles aléatoires, et l’utiliser pour construire un
ensemble X adapté à l’estimation de la valeur de f−. Comme X ne contient que
des requêtes pédophiles, la valeur de f− est ainsi le nombre de requêtes non
détectées comme pédophiles dans X , divisé par la taille de X (|N(T+)∩P+∩T−|

|N(T+)∩P+| ).

Le fait que les requêtes de X soient tirées dans T+ peut biaiser nos résultats.
En eUet, la probabilité qu’un utilisateur saisisse une requête que l’outil détecte
comme pédophile est plus élevée si l’utilisateur a déjà saisi une requête similaire
(contenant les mêmes mots-clefs). La valeur de f− que nous calculons sous-estime
donc la vraie valeur.

Pour évaluer les performances de notre Vltre, nous ne pouvons pas obtenir une
bonne estimation de f+, alors que nous pouvons calculer f−. Nous avons besoin
cependant d’un taux de faux positifs et de faux négatifs. Pour dépasser cet obstacle,
nous introduisons une seconde notion de taux de faux positifs et négatifs (notés
respectivement f ′+ et f ′−), qui évalue la probabilité que l’outil donne une réponse
erronée quand il fournit une réponse positive (respectivement négative) :

f ′+ =
|T+ ∩ P−|
|T+|

et f ′− =
|T− ∩ P+|
|T−|

.

Une estimation de f ′+ s’obtient en tirant aléatoirement un échantillon X de
requêtes de T+ et en évaluant le nombre de faux positifs contenus dans X . Nous
pouvons nous attendre à ce que tous les ensembles requis pour ce calcul soient
de taille raisonnable (et c’est conVrmé par l’expérience : voir section 2.4). Une
estimation de f ′+ peut donc facilement être calculée.

Réciproquement, nous pourrions évaluer f ′−, à l’aide d’un ensemble X de re-
quêtes tirées aléatoirement dans T−, en y recherchant les faux négatifs. Cependant,
comme nous nous attendons à ce que les requêtes pédophiles soient très rares,
le nombre de faux négatifs risque d’être très faible, ce qui rendrait l’évaluation
diXcile.

Pour évaluer la qualité de notre outil, nous allons donc utiliser de manière
conjointe f ′+ (le taux d’erreurs de l’outil lorsque la réponse donnée est positive) et
f− (le taux de requêtes vraiment pédophiles non classées comme telles par l’outil).

Remarquons que nous pouvons utiliser les métriques classiques de précision et
de rappel (voir section 1.3.2). Le calcul de f− permet d’obtenir le rappel de notre
outil et celui de f ′+ permet d’évaluer sa précision :

Precision = 1− f− et Rappel = 1− f ′+ .

La section suivante fournit les détails pratiques de la construction des diUérents
ensembles nécessaires ainsi que les outils nécessaires à l’évaluation de la nature
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des requêtes qu’ils contiennent. Les résultats de cette procédure sont présentés
dans la section 2.5.

AVn d’évaluer les performances de notre outil de détection
de requêtes pédophiles, nous utilisons des notions de taux de
faux positifs et de faux négatifs, ainsi qu’une méthode pour
les estimer de manière Vable dans notre contexte.

2.3 Protocole de validation

AVn de pouvoir estimer la qualité de notre outil de détection de requêtes
pédophiles selon la procédure décrite dans la section précédente, il faut en pratique
identiVer des requêtes pédophiles dans des ensembles spéciVques de requêtes.
Nous avons fait appel à des experts indépendants qui ont examiné et classé de
telles requêtes. En pratique, ce sera notre déVnition de requêtes pédophile : nous
considérons qu’une requête est pédophile si les experts la considèrent comme telle.
Nous présentons ici la construction de ces ensembles, la sélection des experts qui
nous ont assisté, ainsi que l’interface que nous leur avons fournie.

2.3.1 Construction des échantillons

Pour eUectuer la sélection des requêtes à valider, nous nous sommes servis de
l’ensemble data-ed2k2007. Notons D l’ensemble de toutes les requêtes de cet
ensemble et divisons D en trois ensembles (non disjoints) :

– T− contient les requêtes étiquetées comme non pédophiles par notre outil ;
– T+ contient les requêtes étiquetées comme pédophiles par notre outil ;
– N(T+) contient les requêtes voisines des requêtes étiquetées comme pédo-

philes.
Ces trois ensembles sont simples à construire en utilisant notre outil de détection.

Remarquons que, dans l’ensemble T+, quelques requêtes ne sont composées
que d’un seul mot. Il s’agit alors nécessairement d’un mot qui appartient à la liste
explicit de mots-clefs qui sont utilisés uniquement dans le contexte pédopornogra-
phique (voir section 2.1). Nous savons donc avec certitude que la requête est bien
de nature pédophile. Nous pouvons donc accroître l’eXcacité de notre procédure
de validation en ne soumettant aucune de ces requêtes de longueur 1 à nos experts.
Nous notons ainsi T+

1 l’ensemble de ces requêtes et T+
>1 = T+\T+

1 l’ensemble des
requêtes de T+ qui contiennent plus d’un mot.
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Nous construisons Vnalement les ensembles de requêtes nécessaires pour
le calcul de f+ et f−, en tirant aléatoirement 1 000 requêtes dans chacun des
ensembles suivants : T−, T+

>1 et N(T+). Cela représente donc 3 000 requêtes au
total, réparties dans 3 ensembles que nous notons par T−, T+

>1, et N(T+).

Comme l’ensemble N(T+) recouvre partiellement les autres ensembles, il
aurait pu arriver que nos échantillons se recouvrent aussi et nous aurions obtenu
moins de 3 000 requêtes au total. Les tailles des échantillons étant cependant
petites devant les tailles des ensembles à partir desquels ils sont construits, cela
n’est pas arrivé.

2.3.2 Experts

Nous devons maintenant classer les requêtes contenues dans les trois en-
sembles comme pédophiles ou non pédophiles. Nous avons pour cela fait appel à
des experts qui ont eUectué une classiVcation manuelle. Le choix des experts eux-
mêmes est une étape importante. Bien entendu, une connaissance approfondie de
la pédopornographie en ligne est indispensable, avec si possible une spécialisation
dans les réseaux P2P. Ce proVl est extrêmement rare, non seulement en France
mais aussi dans le monde. De telles personnes travaillent auprès des forces de
l’ordre et des ministères de diUérents pays, où il existe des départements dédiés à
la lutte contre la pédopornographie (éventuellement en ligne). Elles peuvent aussi
être employées par des organisations non-gouvernementales qui œuvrent à cette
cause, avec une approche diUérente. Des consultants en sécurité informatique
peuvent également avoir de telles compétences.

Nous avons contacté la principale liste de diUusion mondiale de personnes
travaillant sur la cybercriminalité et nous avons trouvé 21 personnes ayant la
capacité d’être experts pour notre étude. Ces participants, bénévoles, sont employés
par Europol, les ministères français et danois de l’Intérieur, des ONG reconnues
(telles que National Center for Missing & Exploited Children, Nobody’s Children
Foundation, Action Innocence Monaco et le International Association of Internet
Hotlines) ; d’autres encore sont consultants en sécurité. Nous présentons plus loin
une évaluation de nos experts, pour nous assurer de leurs compétences (voir
section 2.4.1).

2.3.3 Interface

AVn de faciliter la participation des experts à l’étiquetage, nous avons mis en
place un site Web dont une capture d’écran est présentée Vgure 2.4. Les 3 000
requêtes étaient présentées dans un ordre aléatoire, diUérent pour chaque parti-
cipant, aVn de réduire un éventuel biais lié à l’ordre des requêtes (qui aurait pu
exister si nous avions par exemple présenté toutes les requêtes étiquetées comme
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pédophiles par l’outil, puis toutes celles étiquetées comme non pédophiles). Il était
possible pour les experts de ne pas examiner toutes les requêtes, de façon à ce que
ceux qui disposaient de peu de temps puissent tout de même contribuer.

Figure 2.4 – Capture d’écran du site Web mis en place pour la classiVcation des requêtes
par les experts.

Le site, en anglais, proposait 5 réponses possibles quant à la nature de chaque
requête :

– paedophile (pédophile),
– probably paedophile (probablement pédophile),
– probably not paedophile (probablement non pédophile),
– not paedophile (non pédophile),
– I dont know (je ne sais pas).

Le site aXchait également, si elles existaient dans les données, les requêtes précé-
dente et suivante (dont nous avons introduit les déVnitions dans la section 2.2),
aVn d’aider l’expert à décider de la nature de la requête.

Nous avons construit des sous-ensembles de requêtes parti-
culiers pour valider notre outil. Nous avons sélectionné 21
experts indépendants qui ont eUectué une classiVcation via
un site Web que nous avons mis à leur disposition.
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2.4 Résultats fournis par les experts

Les réponses que nos experts ont fournies sont présentées dans le tableau 2.1.
Chacun d’entre eux a étiqueté plus de 300 requêtes (soit 10% du total) et 12 en ont
évalué plus de 2 000.

paedo. prob. paedo. don’t know prob. not not paedo. total pertinence (%)
1530 149 25 66 1230 3000 99,6
1381 247 125 580 667 3000 98,5
1679 89 2 113 1117 3000 99,2
1603 201 99 174 923 3000 99,3
1598 5 15 1 1381 3000 98,9
128 81 1 26 124 360 96,3
216 154 0 142 132 644 98,6
1624 126 16 165 581 2512 99,7
351 16 2 16 27 412 99,6
647 119 71 40 439 1316 98,9
1174 111 20 64 789 2158 99,3
335 17 1 70 166 589 97,1
641 383 4 112 753 1893 96,6
1071 546 2 453 928 3000 87,3
1554 197 28 327 894 3000 98,2
305 270 24 89 181 869 98,3
371 1017 496 570 546 3000 95,7
976 936 405 594 89 3000 95,5
344 12 10 70 156 592 99,0
845 139 323 175 182 1664 98,1
1506 120 6 25 393 2050 98,3

Tableau 2.1 – Résultats de la validation par chacun de nos experts. Chaque ligne correspond
à un participant et donne le détail des diUérentes réponses fournies, le nombre total de réponses
et la pertinence de l’expert.

2.4.1 Sélection des experts

En dépit de nos eUorts pour sélectionner des experts a priori compétents pour
notre validation, certains auraient pu ne pas être suXsamment familiers avec
le contexte très spéciVque de notre étude (le P2P) et qu’ils auraient risqué de
compromettre le processus de validation avec des réponses erronées. Pour repérer
ces cas éventuels, nous avons examiné les réponses de chaque participant pour les
requêtes qui contenaient au moins un mot-clef de la liste explicit.

Parmi les 3 000 requêtes de l’échantillon, 1 003 étaient des requêtes de ce
type. Nous appelons « pertinence » le pourcentage de ces requêtes pour lesquelles
l’expert a fourni la réponse « pédophile » ou « probablement pédophile ». Pour
tous les experts sauf un, ce pourcentage est supérieur à 95%, ce qui est satisfaisant
et montre que l’expert est familier avec ces mots-clefs. Le dernier expert a une
pertinence de 87,3% et nous l’avons pros en compte pour nos évaluations. Cette
pertinence Vgure dans la colonne la plus à droite du tableau 2.1.
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Si un participant avait étiqueté comme « pédophile » toutes les requêtes qui
lui étaient présentées, il aurait eu une pertinence de 100%. La lecture détaillée du
tableau 2.1 nous permet de constater que seuls 3 experts ont étiqueté une majorité
de requêtes comme pédophiles, la plupart des autres ayant fourni des réponses
équilibrées entre les diUérentes possibilités. L’examen des réponses des 3 experts
en question montre qu’ils se sont en fait concentrés sur les requêtes pédophiles
(voir par exemple la dernière ligne du tableau), délaissant les autres, ce qui ne
fausse donc pas les résultats. Nous avons donc conservé ces trois experts.

Finalement, nous avons recueilli 42 059 réponses provenant de 21 experts, avec
plus de 300 réponses pour chacun, ce qui donne en moyenne un peu plus de 14
avis d’experts par requête.

échantillon
T− T+

>1 N(T+)
paedophile 63 11 530 8 286
probably paedophile 237 2 303 2 395
I don’t know 1 009 208 458
probably not paedophile 2 294 336 1 242
not paedophile 9 537 241 1 920
Total 13 140 14 618 14 301

Tableau 2.2 – Nombre de votes dans chaque catégorie.

La distribution des réponses pour chaque catégorie est présentée dans le
tableau 2.2. Cela correspond à ce que nous pouvons attendre si l’outil étiquette
correctement la plupart des requêtes et si notre hypothèse que N(T+) contient de
nombreuses requêtes pédophiles est valide. Nous examinons cela plus en détail
dans ce qui va suivre.

2.4.2 ClassiVcation des requêtes

Pour chaque requête qi proposée à l’examen de nos experts, nous notons q++
i

la fraction d’experts qui l’ont étiquetée comme « pédophile », parmi ceux qui
ont fourni une réponse pour qi, et q+i la fraction d’experts qui l’ont étiquetée
comme « pédophile » ou « probablement pédophile ». Nous déVnissons q−−i et q−i
de manière similaire.

Remarquons que, comme il y a parfois des réponses « je ne sais pas », on a
q+i + q−i < 1 en général pour une requête donnée. Notons aussi que pour chaque
requête, nous avons q+i ≥ q++

i et q−i ≥ q−−i .

AVn de classer les requêtes selon les réponses des experts, il est souhaitable
que chaque requête ait soit une valeur élevée de q+i (respectivement q++

i ) soit une
valeur élevée de q−i (respectivement q−−i ), mais pas simultanément deux valeurs
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élevées ou deux valeurs faibles (ce qui signiVerait qu’il n’y a pas de consensus
entre les experts sur la nature de qi). La Vgure 2.5 présente la distribution de la
diUérence entre q+i et q−i et entre q++

i et q−−i pour toutes les requêtes. Ces courbes
indiquent une croissance lente pour les valeurs faibles de l’axe horizontal, ce qui
signiVe que très peu de requêtes présentent une diUérence faible. En revanche,
pour beaucoup de requêtes, la diUérence est importante : pour 1 305 requêtes, la
diUérence est supérieure à 0,8 dans le cas de q++

i et q−−i . Elle est supérieure à 0,8
pour 2 308 requêtes dans le cas de q+i et q−i .
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Figure 2.5 – Distribution cumulative (CDF) de la valeur absolue de la diUérence entre q++
i

et q−−i et entre q+i et q−i pour chaque requête : un point de coordonnées (x, y) indique qu’une
fraction y de requêtes ont une diUérence inférieure à x.

Seules 31 requêtes présentent une diUérence |q+i − q−i | inférieure à 0, 1, ce
qui est déjà signiVcatif 2. Nous choisissons Vnalement de considérer une requête
comme pédophile si q+i − q−i > 0, 1. Le classement Vnal des requêtes Vgure dans
le tableau 2.3.

échantillon
T− T+

>1 N(T+)
requêtes pédophiles 1 985 754
requêtes non pédophiles 999 15 246

Tableau 2.3 – Nombre de requêtes étiquetées comme pédophiles ou non pédophiles par les
experts, pour chaque échantillon.

2. Ces requêtes pour lesquelles les avis des experts sont divergents sont principalement liées à
de la pornographie classique, éventuellement violente
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Nous avons vériVé la qualité des réponses fournies par les
experts. Nous avons Vnalement obtenu une caractérisation
de chacune des requêtes présentes dans nos échantillons,
indiquant leur nature pédophile (ou non), en agrégeant les
réponses des experts.

2.5 Résultats de la validation

Grâce aux résultats de la validation et aux expressions présentées dans la
section 2.2, nous pouvons maintenant calculer les taux de faux positifs et de faux
négatifs de notre outil de détection et ainsi en évaluer la qualité.

Remarquons tout d’abord que, comme attendu, le nombre de requêtes pédo-
philes dans l’ensemble des requêtes étiquetées comme non pédophiles est très bas :
|T− ∩ P+| = 1. Il en résulte qu’estimer

f ′− =
|T− ∩ P+|
|T−|

avec
|T− ∩ P+|
|T−|

=
1

1 000

donnerait un résultat peu signiVcatif.
L’estimation de f ′+ est de nettement meilleure qualité. Elle repose sur l’expres-

sion suivante

f ′+ =
|T+ ∩ P−|
|T+|

=
|T+

1 ∩ P−|+ |T+
>1 ∩ P−|

|T+|

=
|T+
>1 ∩ P−|
|T+|

(puisque T+
1 ∩ P− = ∅, toutes les requêtes de T+

1 étant pédophiles, voir la sec-
tion 2.3).

Une estimation de |T+
>1 ∩ P−| est fournie par |T+

>1 ∩ P−| ·
|T+

>1|

|T+
>1|

. Il y a 207 340

requêtes étiquetées comme pédophiles dans data-ed2k2007, dont 14 795 de
longueur 1, ce qui donne

f ′+ ∼ |T+
>1 ∩ P−|
|T+|

· |T
+
>1|
|T+
>1|

=
15

207 340
· 192 545

1 000
∼ 1, 39% .
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Cette estimation est de bonne qualité non seulement car |T+
>1 ∩ P−| = 15 est

signiVcatif, mais aussi parce que nous l’avons calculée à l’aide d’un échantillon de
requêtes de T+

>1 qui est nettement plus petit (500 fois) que T−, qui intervient dans
le calcul de f ′−.

Réciproquement, les résultats de la procédure de validation conVrment qu’esti-
mer f+ = |T+∩P−|

|P−| avec nos données serait de mauvaise qualité, puisque |T+∩P−|
est petit (il y a peu de requêtes pédophiles), tout comme l’échantillon devant la
taille de P−.

Il est possible d’évaluer plus précisément f−

f− =
|T− ∩ P+|
|P+|

&
|T− ∩ (N(T+) ∩ P+)|
|N(T+) ∩ P+|

=
185

754
∼ 24, 5% .

Cette valeur sous-estime cependant légèrement la vraie valeur, puisque nous
avons utilisé des requêtes « proches » lors de la validation, en lieu et place de
requêtes pédophiles aléatoires.

all

queries
our tool paedophile

wrong: 1.39%

correct: 98.61%

queries

paedophile
our tool

correct: 75.5%

wrong: 24.5%

Figure 2.6 – Taux d’erreurs de notre outil. Dans le premier cas, il s’agit du taux d’erreur
quand l’outil déclare une requête comme pédophile. Dans le second cas, c’est la fraction de
requêtes pédophiles que notre outil omet de détecter.

À l’aide de la classiVcation réalisée par les experts, nous ob-
tenons les taux de faux positifs et faux négatifs de notre
outil, qui sont nécessaires à l’estimation de la fraction de re-
quêtes pédophiles présentes dans nos jeux de données (voir
Vgure 2.6).
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2.6 Fraction de requêtes pédophiles

Dans cette section, nous estimons la fraction de requêtes pédophiles |P
+|
|D| dans

deux jeux de données D, data-ed2k2007 et data-ed2k2009.
Comme nous l’avons dit précédemment, compte tenu de la faible taille de

l’ensemble P+ des requêtes pédophiles, nous ne pouvons procéder en tirant
aléatoirement un échantillon de requêtes de D et en les soumettant à des experts
pour décider si elles sont ou non pédophiles : l’obtention d’un nombre signiVcatif
de requêtes pédophiles nécessiterait des ensembles de taille beaucoup trop grande
pour qu’une inspection manuelle soit possible.

Nous utilisons donc l’outil de détection automatique élaboré dans la section 2.1
et pour lequel nous connaissons désormais les taux d’erreur. Nous estimons d’abord
de manière rigoureuse la fraction de requêtes étiquetées comme pédophiles par
notre outil, avant d’inférer la valeur de |P

+|
|D| .

2.6.1 Fraction de requêtes étiquetées comme pédophiles

L’outil de détection automatique divise D en deux ensembles disjoints, T+, les
requêtes étiquetées pédophiles, et T−, les requêtes étiquetées non pédophiles. La
valeur de |T

+|
|D| pour nos deux jeux de données data-ed2k2007 et data-ed2k2009

est proche de 0, 19%.
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Figure 2.7 – Fraction de requêtes détectées comme pédophiles dans les jeux de données
data-ed2k2007 et data-ed2k2009 , en fonction de la durée de la mesure.

Nous vériVons la robustesse de ces calculs en regardant tout d’abord si la durée
de mesure est suXsante, en étudiant la courbe de la fraction de requêtes étiquetées
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comme pédophiles en fonction de la durée de mesure (voir la Vgure 2.7). Celle-ci
montre clairement que la fraction de requêtes pédophiles converge rapidement
vers une valeur raisonnablement stable, légèrement inférieure à 0,2%.

Pour aller un peu plus loin, nous traçons sur la Vgure 2.8 la distribution cumu-
lative des requêtes étiquetées comme pédophiles dans des fenêtres de diUérentes
durées : 1 heure, 6 heures, 12 heures et 24 heures. Nous constatons qu’il existe
une notion de normalité pour chaque taille de fenêtre de temps, et que la valeur
médiane est relativement indépendante de la taille, proche de 0,2%, en accord avec
ce qui a été calculé précédemment.

Les serveurs étant sujets à diverses interruptions de service au cours de mesures
de longue durée, remarquons qu’il arrive que certaines fenêtres de temps ne
contiennent pas ou peu de requêtes : nous ne les avons pas prises en compte pour
ces calculs.
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Figure 2.8 – Distribution cumulative des fraction de requêtes pédophiles observées dans
des fenêtres de temps de 1, 6, 12 et 24 heures (chaque courbe correspond à une taille de
fenêtre), pour les jeux de données data-ed2k2007 (a) et data-ed2k2009 (b). Un point
de coordonnées (x, y) indique que y% de fenêtres contiennent moins de x% de requêtes
pédophiles. Une augmentation verticale rapide autour de x indique donc que de nombreuses
pfenêtres de temps contiennent autour de x% de requêtes pédophiles.

Nous concluons Vnalement que la fraction de requêtes étiquetées comme
pédophiles par notre outil est de |T

+|
|D| ∼ 0,2% dans chaque jeu de données.

2.6.2 Fraction de requêtes pédophiles

Nous avons obtenu dans la section 2.5 des estimations Vables pour f− et f ′+.
Nous pouvons alors inférer la taille de P+ à partir de ces taux. Nous utilisons
l’expression suivante

|P+| = |P+ ∩ T+|+ |P+ ∩ T−|
= |T+|(1− f ′+) + |P+|f−
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et nous obtenons

|P+| = |T
+|(1− f ′+)
1− f−

.

En utilisant f− & 24, 5% et f ′+ ∼ 1, 39% (section 2.5), nous obtenons

|P+|
|D|

& 0, 25%

pour les deux jeux de données.

Nous utilisons le signe& car nous avons probablement légèrement sous-estimé
la valeur de f−. Remarquons que si nous avions pris f− ∼ 50% (ce qui serait
une sur-estimation probablement très importante de la valeur réelle de f−), nous
obtiendrions une valeur de |P

+|
|D| de 0, 38%. Il est donc raisonnable de penser que

la valeur réelle est proche de la valeur calculée.

En d’autres termes, au moins une requête sur 400 est de nature pédophile dans
les ensembles considérés, ce qui correspond à environ une requête toutes les 33
secondes.

Nous obtenons une estimation Vable de la fraction de requêtes
pédophiles dans un grand jeu de données provenant du P2P.
La valeur est de l’ordre de 0,25%.

2.7 Conclusion

Dans ce chapitre, nous avons présenté les fondations de notre étude quanti-
tative de l’activité pédophile dans le P2P, avec le développement d’un outil de
détection de requêtes pédophiles.

Le caractère spéciVque et caché de l’activité pédophile était une diXculté
majeure, que nous avons surmontée en adoptant tout d’abord une approche
manuelle, reposant sur des connaissances acquises sur le terrain par des spécialistes
du domaine. Nous avons ensuite évalué les performances de cet outil, aVn de nous
assurer de sa qualité et de Vabiliser les résultats ultérieurs. Nous avons pour cela
fait appel à des experts indépendants qui ont classé des requêtes sur une interface
Web spécialement conçue à cet eUet. Nous avons pu obtenir les taux de faux
positifs et de faux négatifs, indispensables pour obtenir l’estimation de la quantité
de requêtes pédophiles dans les jeux de données dont nous disposons.

Ce résultat est important car c’est la première fois que l’activité pédophile est
mesurée avec une telle précision et sur un système d’une telle échelle. Le chiUre
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de 3 requêtes pour 1 000 a des conséquences importantes sur la protection de
l’enfance, mais aussi sur la législation relative à l’Internet et sur la connaissance
de la pédophilie en général.

Il est cependant indispensable d’aller plus loin. Notre étude s’en tient pour le
moment au réseau eDonkey, sur deux périodes précises et relativement courtes.
Si les similarités entre les résultats sur les deux jeux de données donnent une
certaine Vabilité à notre estimation, une étude sur une durée plus longue montrera
certainement des phénomènes intéressants. Nous examinons cela dans le chapitre 4.
De même, de nombreux facteurs inWuent certainement sur l’intensité de l’activité
pédophile et notamment le type de réseau P2P. C’est pourquoi nous comparerons
eDonkey et KAD dans le chapitre 5.

Le travail présenté oUre des perspectives de recherche intéressantes. Le fonc-
tionnement de l’outil pourrait être amélioré. Par exemple, de la même façon que
nous présentions les requêtes précédente et suivante aux experts pour les aider à
trancher la nature d’une requête, l’outil pourrait utiliser ces requêtes précédente et
suivante pour eUectuer sa classiVcation. Il serait également intéressant d’accroître
le nombre de langues que l’outil est capable de traiter (il est pour l’instant limité
aux langues les plus parlées en Europe occidentale). La constitution d’ensembles
de requêtes pédophiles permet aussi d’envisager d’utiliser des techniques d’ap-
prentissage pour aXner la classiVcation des requêtes. Ces ensembles ouvrent aussi
la voie à des recherches pour mieux comprendre la pédophilie, en examinant par
exemple en détail quels sont les autres sujets auxquels s’intéressent les pédophiles
ou comment évolue leur intérêt pour les contenus pédopornographiques au Vl du
temps.





Chapitre 3

Utilisateurs pédophiles

La fraction de requêtes pédophiles que nous avons obtenue au chapitre 2 est
un indicateur important pour connaître l’ampleur de l’activité pédophile

dans les réseaux P2P. QuantiVer les utilisateurs qui participent à ces échanges est
naturellement un indicateur encore plus important mais plus diXcile à obtenir.
Nous étudions cette problématique dans ce chapitre. Nous déVnissons un utilisateur
pédophile comme un utilisateur ayant eUectué au moins une requête pédophile.

QuantiVer les utilisateurs pédophiles passe a priori par deux grandes étapes.
Il s’agit d’abord de regrouper les requêtes émanant d’un même utilisateur, c’est-
à-dire de reconnaître un utilisateur. Nous étudions cette question en section 3.1.
Il faut ensuite décider pour chaque utilisateur s’il doit être considéré comme
pédophile ou non. Nous considérons un utilisateur comme pédophile dès lors qu’il
a soumis au moins une requête pédophile et utiliserons l’outil et la méthodologie
du chapitre 2 pour détecter de telles requêtes. Ceci nous permettra d’obtenir une
quantiVcation rigoureuse des utilisateurs pédophiles en section 3.2.

3.1 DiUérentes notions d’utilisateurs

IdentiVer un utilisateur, c’est être capable de repérer un individu et de le
reconnaître sans ambiguïté. Dans notre contexte, c’est un déV en soi [10, 69]. À un
instant donné, une machine donnée connectée à l’Internet est identiVée par une
adresse IP. Il est cependant impossible, en général et à large échelle, de détecter
plus tard que cette machine utilise une adresse IP diUérente ou qu’une autre
machine utilise maintenant cette adresse IP. Un individu peut par ailleurs disposer
de plusieurs machines, et une même machine peut être utilisée par plusieurs
personnes, ce qui rend l’identiVcation d’autant plus délicate. Plus précisément, il
arrive souvent que :

– plusieurs ordinateurs d’un même réseau local soient connectés à l’Internet
derrière un routeur qui eUectue une « traduction d’adresses réseau » (ou Net-
work Address Translation ou «NAT »), un mécanisme qui fait correspondre
à plusieurs adresses IP privées non routables (et non uniques sur l’Inter-
net) une adresse publique routable. Ainsi, tous les ordinateurs connectés
depuis ce sous-réseau au serveur eDonkey sont vus avec la même adresse
IP ; la machine proposant le NAT se charge de distribuer le traVc arrivant de
l’extérieur à chacun, à l’aide de ports de communication ;
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– les fournisseurs d’accès à Internet (FAI) peuvent attribuer dynamiquement
les adresses IP à leurs clients : une machine se connectant à des moments
diUérents pourra avoir une adresse IP diUérente, et diUérentes machines
seront susceptibles d’avoir la même IP (à des moments distincts) ;

– dans des lieux publics disposant d’un accès Internet, ou à leur domicile pour
les diUérents membres d’un foyer, plusieurs utilisateurs peuvent se succéder
sur un poste et partager la même adresse ;

– réciproquement, une personne peut utiliser plusieurs machines (à la maison,
au travail, etc.).

L’identiVcation des utilisateurs à grande échelle est donc très délicate, voire
impossible en pratique. Cependant, dans le contexte de notre étude, nous pouvons
nous contenter d’un niveau de précision plus faible : nous cherchons à dénom-
brer des utilisateurs et nous devons donc avant tout nous assurer que nous ne
mélangeons pas les requêtes de plusieurs d’entre eux, ou que les erreurs sont
négligeables.

En eUet, si nous interprétons une série de requêtes provenant de plusieurs
utilisateurs comme si elle venait en fait d’un seul et, puisque nous considérons un
utilisateur comme pédophile dès lors qu’il a eUectué une requête de ce type, il suXt
qu’un des utilisateurs «mélangés » ait eUectué une requête pédophile pour que
toutes les requêtes soient considérées comme provenant d’un utilisateur pédophile.
Puisque la fraction d’utilisateurs pédophiles est très faible, cependant, il arrive très
rarement que deux utilisateurs pédophiles soient mélangés. En considérant que
les requêtes de plusieurs utilisateurs appartiennent à un seul, on a donc tendance
à sous-estimer le nombre total d’utilisateurs. Comme le nombre d’utilisateurs
pédophiles reste sensiblement le même, cela conduit à surestimer la fraction
d’utilisateurs pédophiles dans les jeux de données. Nous appelons ce phénomène
pollution et nous en détaillons les eUets dans la suite.

Dans cette section, nous explorons plusieurs approches pour déVnir et compter
les utilisateurs. Nous examinons la déVnition qui consiste à identiVer un utilisateur
à son adresse IP seule et constatons que ceci est insuXsant pour distinguer des uti-
lisateurs. Nous montrons ensuite que la prise en compte du port de communication
en plus de l’adresse IP constitue une meilleure déVnition, adaptée à notre contexte.
Nous considérons aussi la notion de session, déVnie comme une succession de
requêtes provenant de la même adresse IP dans un intervalle de temps réduit.

3.1.1 Adresse IP et port de communication

Nous disposons dans l’ensemble de requêtes data-ed2k2007 de deux infor-
mations relatives aux utilisateurs : l’adresse IP et le port de communication, lequel
permet de distinguer des utilisateurs d’un même réseau local avec NAT. Dans le jeu
de données data-ed2k2009, les ports de communication ne sont pas disponibles.
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Dans un premier temps, nous supposons que l’adresse IP seule permet de
distinguer des utilisateurs, puis que c’est le couple (IP, port) qui permet de le faire.
Nous savons a priori que la seconde déVnition sera plus précise que la première,
alors la comparaison des deux peut invalider la première.

La Vgure 3.1 présente la fraction d’adresses IP et de couples (IP, port) dont la
séquence de requête contient au moins une requête pédophile.
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Figure 3.1 – Fraction d’utilisateurs détectés comme pédophiles en fonction de la durée de la
mesure.

Pour les deux ensembles de requêtes, la fraction d’adresses IP détectées comme
pédophiles augmente sensiblement avec la durée de mesure. Cela traduit un phé-
nomène de pollution : puisque une adresse donnée peut correspondre à diUérents
utilisateurs et puisqu’une seule requête suXt pour être considéré comme pédo-
phile, la probabilité qu’une adresse soit déclarée comme pédophile augmente avec
la durée de mesure (si la rotation des IP était importante, nous pourrions, après un
certain temps, nous trouver dans le cas limite où toutes les adresses pourraient
être déclarées comme pédophiles). Cela démontre que l’adresse IP seule ne suXt
pas.

En revanche, la fraction des couples (adresse IP, port) converge rapidement,
de façon très similaire à la fraction des requêtes (voir Vgure 2.7, page 42). Le
phénomène de pollution est cette fois négligeable.

3.1.2 EUet de la durée de la mesure

La Vgure 3.1 montre qu’augmenter la durée de la mesure conduit à une pol-
lution des adresses IP par les utilisateurs détectés comme pédophiles. Il est alors
naturel de penser qu’en réduisant la mesure à des fenêtres de temps plus petites,
nous pouvons maîtriser cet eUet. Évidemment, en faisant cela, nous travaillons sur
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des sous-ensembles de requêtes d’autant plus petits, ce qui fournit des résultats
moins Vables. Il y a donc un compromis à trouver.

Nous divisons nos jeux de données en périodes de temps plus courtes et cal-
culons pour chacune la fraction de d’adresses IP et de couples (IP, port) détectés
comme pédophiles. La distribution de ces fractions (non présentée ici) est homo-
gène et la moyenne est donc signiVcative. La Vgure 3.2 présente cette moyenne en
fonction de la taille de la fenêtre de temps.

 0

 0,05

 0,1

 0,15

 0,2

 0,25

 0,3

 0,35

 0  20  40  60  80  100

fr
a
c
ti
o
n
 d

’u
ti
lis

a
te

u
rs

d
é
té

c
té

s
 c

o
m

m
e
 p

é
d
o
p
h
ile

s

taille de fenêtre (heures)

2007, (IP,port)
2007, IP
2009, IP

Figure 3.2 – Fraction d’utilisateurs détectés comme pédophiles en fonction de la taille de la
fenêtre temporelle considérée.

La fraction de couples (IP, port) détectés comme pédophiles pour le jeu de
données data-ed2k2007 Wuctue tout d’abord pour les fenêtres de petite taille
avant de converger rapidement vers un régime stationnaire, très proche de la
fraction totale de couples (IP, port) dans data-ed2k2007.

Il est toujours possible qu’un couple (IP, port) soit en fait utilisé par plusieurs
personnes, par exemple les membres d’une même famille. Néanmoins, la probabi-
lité que cela arrive est d’autant plus faible que la période de temps considérée est
courte. Comme la fraction de couples (IP, port) dans les petites fenêtres de temps
est très proche de la fraction globale calculée ci-dessus, nous pouvons donc penser
que cette dernière constitue une estimation raisonnable de la fraction d’utilisateurs
pédophiles.

Cela est conVrmé par la fraction d’adresses IP détectées comme pédophiles
pour le même jeu de données en fonction de la durée de la mesure. Après quelques
Wuctuations initiales, la valeur tombe à un peu moins de 0, 25%, avant de croître
linéairement avec la durée de la mesure.

Considérer des fenêtres de temps de taille plus petite semble donc réduire
la pollution temporelle. À un instant donné, il y a cependant des utilisateurs
qui partagent la même adresse IP (derrière un NAT par exemple). Ils utilisent
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cependant des ports de communications diUérents, ce qui explique que la fraction
de couples (IP, ports) soit nécessairement inférieure à la fraction d’adresses IP
pédophiles.

La courbe pour la fraction d’IP détectées comme pédophiles dans data-
ed2k2009 a la même allure que celle pour data-ed2k2007, mais présente des
valeurs supérieures. Cela pourrait s’expliquer par le fait que la fraction d’utilisa-
teurs pédophiles a augmenté entre 2007 et 2009 sur eDonkey, mais cela peut aussi
provenir de simples diUérences entre serveurs 1.

3.1.3 Sessions temporelles

Nous déVnissons une session comme l’ensemble maximal de requêtes prove-
nant de la même adresse IP tel que deux requêtes ne sont pas séparées de plus de
δ secondes.

La Vgure 3.3 illustre notre déVnition de session. Nous considérons six requêtes,
pour une adresse IP donnée. Les quatre premières requêtes q1, q2, q3 et q4 sont
telles que : |t2 − t1| ≤ δ, |t3 − t2| ≤ δ, et |t4 − t3| ≤ δ. En revanche, pour q4 et q5,
nous avons |t5 − t4| > δ : la requête q5 ne fait pas partie de la première session
mais en amorce une nouvelle. Comme |t6 − t5| ≤ δ, les requêtes q5 et q6 sont dans
la même session.

Pour un δ donné, l’étude des sessions est un moyen de réduire la pollution
temporelle, puisqu’il est probable qu’il y ait un délai entre les requêtes d’utilisateurs
faisant successivement usage de la même adresse IP. Il n’y a pas de raison a priori
pour que les utilisateurs pédophiles fassent davantage de sessions que les autres
utilisateurs et nous pouvons donc penser que la fraction d’utilisateurs pédophiles
est proche de la fraction de sessions détectées comme pédophiles.

La Vgure 3.4 présente la fraction de sessions contenant au moins une requête
détectée comme pédophile en fonction de δ. Les fractions pour les faibles valeurs
de δ sont peu signiVcatives, puisqu’il s’agit des cas où les requêtes d’une même
personne sont considérées comme faisant partie de sessions diUérentes. Pour de
plus grandes valeurs de δ, la fraction de sessions détectées comme pédophiles
converge très rapidement vers la valeur de la fraction de couples (IP, port) pé-
dophiles détectés dans le jeu de données. Cela conVrme que la notion de couple
(IP, port) est suXsamment Vable pour quantiVer les utilisateurs pédophiles du jeu
de données data-ed2k2007.

La fraction de sessions détectées comme pédophiles correspondant à des
adresses IP seulement est plus élevée, pour la même raison que précédemment :
plusieurs personnes peuvent utiliser la même adresse IP, mais pas le même port.

1. Rappelons que les données de data-ed2k2007 et de data-ed2k2009 n’ont pas été collec-
tées sur le même serveur.
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t
t1 t2 t3 t4 t5 t6

session session

Figure 3.3 – Illustration de la notion de session que nous utilisons. Les requêtes provenant
d’une adresse IP sont disposées sur une ligne de temps. Avec le délai δ considéré, il y a ici deux
sessions ; la première comporte quatre requêtes et la seconde session en a deux.
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Figure 3.4 – Fraction de sessions détectées comme pédophiles en fonction de δ, le délai
maximal entre deux requêtes consécutives de la même session.

Nous conjecturons également que la diUérence entre les deux jeux de données pro-
vient d’une augmentation de l’activité pédophile entre 2007 et 2009 (mais il peut
s’agir seulement de diUérences entre les serveurs sur lesquels ont été collectées les
requêtes).



3.2. QuantiVer les utilisateurs pédophiles 53

Nous proposons plusieurs approches pour compter les utilisa-
teurs à l’aide des informations présentes dans nos ensembles
de requêtes. L’adresse IP seule n’est pas suXsante, alors que
le couple (adresse IP, port de communication) semble four-
nir une approximation satisfaisante. Celle-ci peut également
être obtenue en faisant varier la durée d’observation ou les
sessions temporelles.

3.2 QuantiVer les utilisateurs pédophiles

Après avoir vu comment regrouper les requêtes appartenant à un utilisateur
donné, nous cherchons dans cette section à estimer la fraction d’utilisateurs
pédophiles, dans le jeu de données data-ed2k2007. Nous utilisons pour cela
l’outil de classement de requêtes que nous avons conçu et validé au chapitre
précédent et étudions comment prendre en compte les erreurs de classement aVn
d’aboutir à une classiVcation rigoureuse des utilisateurs. Rappelons que nous
considérons en première approximation qu’un utilisateur est pédophile dès lors
qu’il a entré (au moins) une requête pédophile. Utiliser d’autres hypothèses que
celle-ci fait partie de nos principales perspectives, voir la section 3.3.

Nous présentons dans un premier temps un calcul simple pour disposer d’une
borne inférieure à cette valeur, avant d’estimer les taux de faux positifs et de
faux négatifs de notre outil sur les utilisateurs et de pouvoir ainsi obtenir une
estimation rigoureuse de la fraction d’utilisateurs pédophiles.

3.2.1 Une borne inférieure

À l’aide des taux de faux positifs et de faux négatifs de notre outil pour les
requêtes, qui indiquent le nombre de requêtes que l’outil a mal classées, nous
pouvons proposer une borne inférieure de la fraction d’utilisateurs pédophiles.

Comme nous ne connaissons pas précisément quelles requêtes ont été mal
classées, nous ne savons pas à quelle fraction d’utilisateurs cela correspond. En
supposant qu’un utilisateur donné emploie des termes de recherche similaires dans
diUérentes requêtes, si l’outil se trompe pour l’une des requêtes d’un utilisateur, il a
même probablement un risque plus important de se tromper sur d’autres requêtes
du même utilisateur.

En utilisant le taux de faux positifs, nous établissons une borne inférieure pour
la fraction d’utilisateurs pédophiles. Une fraction f ′+ des requêtes détectées comme
pédophiles par notre outil sont en fait non pédophiles, ce qui représente un nombre
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n de requêtes. Il est clair que le nombre d’utilisateurs auxquels correspondent ces
requêtes est d’au plus n (il est égal à n si chacune des requêtes mal classées est
saisie par un utilisateur diUérent). Réciproquement, l’outil a manqué un certain
nombre de requêtes pédophiles. Si toutes ces requêtes provenaient d’utilisateurs
déjà détectés comme pédophiles, alors aucun utilisateur pédophile n’est mal classé
par l’outil. Ce dernier détecte |T+| = 207 340 requêtes pédophiles dans data-
ed2k2007, correspondant à 112 712 utilisateurs. Le nombre de requêtes classées
par erreur comme pédophiles est |T+| ·f ′+ = 2 882. Ainsi, le nombre d’utilisateurs
pédophiles est d’au moins 112 712−2 882 = 109 830, ce qui conduit à une fraction
d’utilisateurs légèrement inférieure à 0, 22%.

Puisque nous avons précédemment observé que les valeurs des fractions
d’adresses IP pédophiles étaient similaires entre les jeux de données data-ed2k2009
et data-ed2k2007, mais plus élevées pour data-ed2k2009, nous pouvons penser
que cette borne inférieure établie pour data-ed2k2007 peut s’appliquer pour
data-ed2k2009.

3.2.2 Taux d’erreur sur les utilisateurs

Nous allons maintenant tenter d’évaluer précisément la fraction d’utilisateurs
pédophiles en étudiant les taux de faux positifs et de faux négatifs au niveau des
utilisateurs.

Pour un utilisateur qui eUectue seulement une requête, les taux d’erreurs de
notre outil sont connus : ce sont les mêmes que ceux calculés dans le chapitre 2.
Notre outil commet une erreur dans 1,39% des cas quand il classe de tels utilisateurs
comme pédophiles et il ne détecte pas 24,5% des utilisateurs pédophiles qui lui
sont proposés.

Le cas d’un utilisateur qui eUectue plus d’une requête est plus complexe car
les erreurs de notre outil peuvent se compenser ou s’additionner. Par exemple,
pour un utilisateur qui fait deux requêtes dont une seulement est pédophile, si
notre outil se trompe sur chacune d’elles, l’utilisateur est correctement détecté
comme pédophile, malgré deux erreurs. Il est donc important d’examiner en détail
ce qui se passe concernant les taux d’erreurs de notre outil à la granularité des
utilisateurs.

Notons U l’ensemble des utilisateurs. On peut le diviser en U+ et U−, qui sont
les ensembles des utilisateurs pédophiles et non pédophiles respectivement ou
en V + et V − qui sont les ensembles d’utilisateurs détectés comme pédophiles et
comme non pédophiles respectivement. Ces ensembles sont déVnis par analogie
avec les ensembles P+, P− et T+, T−, que nous utilisons pour les requêtes (voir la
Vgure 2.3, page 31). Notons également V (n, k) l’ensemble des utilisateurs qui ont
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eUectués n requêtes dont k sont détectées comme pédophiles et U(n) l’ensemble
des utilisateurs ayant fait n requêtes. Rappelons qu’un utilisateur est considéré
comme pédophile s’il a eUectué au moins une requête pédophile.

À l’aide de notre outil, il est possible d’obtenir facilement |V
+|
|U | , la fraction

d’utilisateurs détectés comme pédophiles. Nous cherchons ici à connaître la valeur
de |U

+|
|U | , la vraie fraction d’utilisateurs pédophiles. Nous devons pour cela prendre

en compte les erreurs que commet l’outil lorsqu’il considère un utilisateur comme
pédophile, ou non pédophile. Dans le chapitre précédent, nous avons introduit les
déVnitions suivantes : une fraction f ′+ des requêtes détectées comme pédophiles
n’auraient pas dû l’être et une fraction f ′− des requêtes détectées comme non
pédophiles sont en fait pédophiles.

Nous cherchons à repérer les cas où l’outil identiVe un utilisateur comme
pédophile alors qu’il n’aurait pas dû, et inversement. Nous détaillons ci-dessous ce
qu’il advient pour n = 1 et n = 2, avant d’en venir au cas général.

Pour n = 1, quand l’utilisateur a eUectué une requête, on peut être dans les
cas suivants :

– k = 0 : la requête (et donc l’utilisateur) n’est pas détecté comme pédo-
phile mais l’est en réalité avec une probabilité f ′−. La probabilité qu’il soit
correctement détecté comme non pédophile est de 1− f ′−.

– k = 1 : de manière similaire, l’utilisateur est non pédophile avec une
probabilité f ′+ et est correctement détecté comme pédophile avec une
probabilité 1− f ′+.

Pour n = 2, nous pouvons avoir :
– k = 0 : les deux requêtes étiquetées comme non pédophiles l’ont été avec

succès avec une probabilité (1 − f ′−)2. Une erreur a été commise sur les
deux à la fois avec une probabilité (f ′−)2. Et une erreur a été commise sur
la première (mais pas la deuxième), ou sur la deuxième mais pas la première,
avec une probabilité 2f ′−(1− f ′−).
Un tel utilisateur, étiqueté comme non pédophile par l’outil, l’est en fait avec
une probabilité

p(u ∈ U− | u ∈ V (2, 0)) = (1− f ′−)2 .

La probabilité qu’il soit en fait pédophile est de

p(u ∈ U+ | u ∈ V (2, 0)) = 1− (1− f ′−)2 = 2f ′− − (f ′−)2 .

– k = 1 : une requête est étiquetée comme pédophile, l’autre comme non
pédophile. L’outil peut n’avoir commis aucune erreur, avec une probabilité
(1−f ′+)·(1−f ′−). Sa réponse est erronée sur la requête pédophile et correcte
sur la non pédophile avec une probabilité f ′+ · (1− f ′−). Inversement, sa
réponse est correcte sur la requête pédophile et erronée sur la non pédophile
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avec une probabilité (1 − f ′+) · f ′−. EnVn, l’outil a commis deux erreurs
avec une probabilité f ′+ · f ′−.
L’utilisateur est donc en réalité non pédophile avec une probabilité

p(u ∈ U− | u ∈ V (2, 1)) = f ′+ · (1− f ′−) .

– k = 2 : les deux requêtes de l’utilisateur sont considérées comme pédophiles.
Ce classement est correct avec une probabilité (1− f ′+)2. Une seule requête
est pédophile s’il y a une erreur sur la première ou sur la deuxième requête,
avec une probabilité (1 − f ′+) · f ′+ + f ′+ · (1 − f ′+). EnVn, l’utilisateur
n’avait en fait eUectué aucune requête non pédophile avec une probabilité
f ′+ · f ′+.
Nous avons alors :

p(u ∈ U− | u ∈ V (2, 2)) = 2f ′+ .

Plus généralement, pour les utilisateurs vus comme non pédophiles, k a pour
valeur 0, quel que soit n : l’outil n’a détecté aucune requête comme pédophile.
Le classement est correct si l’utilisateur n’a eUectivement soumis aucune requête
pédophile, ce qui veut dire que toutes les requêtes ont été correctement classées.
Ceci survient avec une probabilité p(u ∈ U− | u ∈ V (n, 0)) = (1− f ′−)n. L’outil
se trompe donc sur un utilisateur déclaré non pédophile avec une probabilité de

p(u ∈ U+ | u ∈ V (n, 0)) = 1− (1− f ′−)n .

Dans le cas d’un utilisateur détecté comme pédophile, nous avons k > 0.
L’outil commet une erreur si l’utilisateur est en fait non pédophile, c’est-à-dire
qu’il n’a fait aucune requête pédophile. Il y a donc une erreur sur les k requêtes
détectées comme pédophiles et une réponse correcte sur les n− k requêtes non
pédophiles. Cela arrive avec une probabilité de

p(u ∈ U− | u ∈ V (n, k)) = (f ′+)k(1− f ′−)n−k .

Nous avons donc obtenu les taux d’erreurs sur les utilisateurs, en fonction du
nombre n de requêtes qu’ils ont eUectuées et du nombre k de requêtes détectées
comme pédophiles par notre outil.

3.2.3 Fraction d’utilisateurs pédophiles

Nous allons alors pouvoir estimer la fraction d’utilisateurs pédophiles pré-
sents dans le jeu de données data-ed2k2007, c’est-à-dire |U

+|
|U | . Nous savons que

U+ =
⋃
n

U(n) et que |U(n)| =
n∑
k=0

|V (n, k)|. Notons N le nombre maximal de re-

quêtes d’un utilisateur dans notre jeu de données. Dans le cas de data-ed2k2007,
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N vaut 17 756. Remarquons cependant, comme le montre la Vgure 3.5, que le
nombre de requêtes par utilisateur est en général assez faible : parmi les 50 341 798
utilisateurs de l’ensemble, plus de 63% d’entre eux n’eUectuent qu’une seule re-
quête en 10 semaines, et plus de 98,5% en font moins de 10.
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Figure 3.5 – Distribution cumulative du nombre de requêtes par couple (IP,port) dans
l’ensemble data-ed2k2007 , restreinte aux nombres de requêtes entre 1 et 20.

Nous allons calculer les nombres d’utilisateurs pédophiles pour chaque en-
semble U(n). Nous savons que |U+| = |U+∩V +|+ |U+∩V −|, ce qui nous permet
d’avoir :

|U+ ∩ V +| =
N∑
n=1

n∑
k=1

(1− (f ′+)k(1− f ′−)n−k) · |V (n, k)| , (3.1)

et

|U+ ∩ V −| =
N∑
n=1

(1− (1− f ′−)n) · |V (n, 0)| .

Les expressions ci-dessus dépendent de la valeur de f ′−, que nous n’avons pas
calculée précédemment. Néanmoins, nous pouvons en proposer une approxima-
tion. Avec les notations du chapitre 2, nous avons en eUet :

f ′− =
|T− ∩ P+|
|T−|

= f− · |P
+|

|T−|
.
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Avec les valeurs numériques précédemment calculées, nous obtenons la valeur
de f ′− :

f ′− = 0, 245 · 0, 0025 · 107 226 021
107 226 021− 207 340

= 0, 06% .

Rappelons que la valeur de f ′+ était de :

f ′+ = 1, 39% .

En eUectuant la somme pour tous les ensembles U(n) (voir la formule (3.1)),
nous obtenons Vnalement la valeur de |U

+|
|U | recherchée :

|U+|
|U |

= 0, 2217% .

Celle-ci est légèrement au-dessus de la borne inférieure que nous avons obtenue
précédemment (voir section 3.2.1).

Après en avoir établi une borne inférieure, nous détermi-
nons la fraction d’utilisateurs pédophiles dans nos données
en tenant compte des erreurs de classiVcation des requêtes.
Nous estimons que la fraction d’utilisateurs pédophiles dans
data-ed2k2007 est de 0,22%, soit environ un sur 450.

3.3 Conclusion

Dans ce chapitre, nous avons quantiVé les utilisateurs qui participent à l’acti-
vité pédophile dans un grand système P2P. Nous avons d’abord considéré plusieurs
manières de distinguer les requêtes de diUérents utilisateurs. L’adresse IP complé-
tée par le port de communication, de même que la variation de la durée de mesure
et les sessions temporelles permettent d’obtenir des résultats satisfaisants. Nous
avons ensuite pris en compte les erreurs de détection de notre outil et estimé la
proportion d’utilisateurs pédophiles dans data-ed2k2007, proche de 0,22%. C’est
la première fois qu’une étude de ce type est menée et elle permet de disposer d’un
chiUre-clef pour la connaissance de l’activité pédophile dans le P2P.

Les travaux que nous avons présentés dans ce chapitre ouvrent plusieurs pers-
pectives de travail. Tout d’abord, nous nous sommes servis des couples (IP, port)
pour estimer la proportion d’utilisateurs pédophiles, sur data-ed2k2007. Nos
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résultats doivent être corroborés par une étude avec les autres méthodes pour
distinguer des utilisateurs, sur le jeu de données data-ed2k2007, mais aussi sur
les autres ensembles.

Nous n’avons pas exploité les catégories de requêtes pédophiles déVnies dans
le chapitre précédent. Pourtant, il est possible que certains utilisateurs eUectuent
des requêtes dans seulement l’une ou l’autre de ces catégories. Une telle étude
permettrait de comprendre plus Vnement les intentions de recherche des utili-
sateurs pédophiles. De même, examiner la dynamique des requêtes à l’aide de
l’information temporelle des requêtes apporte un éclairage supplémentaire sur
l’activité pédophile dans le P2P, comme nous le verrons dans le chapitre suivant.

Une autre perspective intéressante consiste à utiliser des hypothèses diUérentes
pour décider qu’un utilisateur est pédophile. Nous avons considéré qu’une seule
requête de cette nature suXsait. Il serait certainement pertinent d’utiliser des
seuils diUérents. Ceux-ci pourraient être absolus (par exemple : « au moins deux
requêtes pédophiles »), ou relatifs au nombre de requêtes soumises par l’utilisateur
(par exemple : « au moins n

2
requêtes pédophiles »). La fraction d’utilisateurs

pédophiles en fonction de tels seuils serait intéressante à observer.

D’autre part, étudier la distribution des nombres de requêtes par utilisateur
pourrait aider à approfondir notre étude des utilisateurs. Certains d’entre eux
eUectuent un très grand nombre de requêtes, et il peut s’agir de robots, que
nous ne devrions peut-être pas prendre en compte dans nos études. Inversement,
certains utilisateurs n’eUectuent qu’une seule requête sur des périodes de temps
très longues telles que celles que nous étudions, ce qui est surprenant. Examiner
leurs requêtes permettrait certainement de mieux comprendre leur usage des
réseaux P2P.

La problématique plus générale de la quantiVcation des utilisateurs dans un
contexte comme le nôtre reste à explorer plus en détail. Nos travaux peuvent être
prolongés en adoptant d’autres approches ou en utilisant des données diUérentes. Il
serait très pertinent de confronter les méthodes que nous avons présentées (couple
(IP, port), variation de la durée de mesure, sessions temporelles) sur des sujets où
on dispose de manières Vables d’identiVer des utilisateurs. On peut penser par
exemple à des données provenant du Web, où les utilisateurs disposent souvent de
cookies ou d’un identiVant et d’un mot de passe (complété éventuellement par un
user-agent 2).

2. Un user agent est transmis par la machine de l’utilisateur au serveur et donne des infor-
mations sur l’environnement logiciel de l’utilisateur : nom et version des applications, système
d’exploitation, langue, etc.





Chapitre 4

Évolution temporelle

Dans les chapitres précédents, nous avons étudié la détection de requêtes
pédophiles, ainsi que les utilisateurs qui les soumettent, et nous les avons

quantiVés. Nous avons jusqu’ici peu exploité l’information temporelle contenue
dans les requêtes, à l’exception notable de la section 3.1.3 où nous prenons en
compte celle-ci pour distinguer des utilisateurs à l’aide de sessions. Nous allons
présenter dans ce chapitre plusieurs utilisations possibles de cette information
pour améliorer la connaissance et la compréhension de l’activité pédophile dans
le P2P. En eUet, compte tenu de la taille des données dont nous disposons, nous
pouvons observer sur une période de temps étendue le comportement de très nom-
breux pédophiles provenant de diUérents pays. L’échelle de temps, de plusieurs
années, est sans commune mesure avec celle des études antérieures. En outre, les
données collectées reWètent directement les recherches de contenus pédophiles, et
non le ressenti des pédophiles a posteriori, comme dans de nombreuses études qua-
litatives [16, 77]. Nous espérons donc proposer un éclairage nouveau et pertinent
sur le comportement de ces personnes.

Nous utilisons ici la temporalité à deux échelles très diUérentes.

Dans un premier temps, nous étudions la question naturelle de l’évolution à
long terme de l’activité pédophile. Nous nous intéressons donc aux changements
d’usage sur le long terme des utilisateurs pédophiles : la quantité d’activité pédo-
phile, et sa proportion, augmente-t-elle, diminue-t-elle ou reste-t-elle stable sur
le long terme ? Quels autres changements signiVcatifs observe-t-on d’année en
année ?

La seconde problématique vise à utiliser nos approches quantitatives pour
essayer de répondre à une question de nature qualitative. Étant donnée la nature
criminelle de cette activité, il est important d’étudier l’intégration sociale des
utilisateurs qui s’y livrent : ont-ils des horaires indiquant une activité profession-
nelle, une vie de famille, etc. ? Pour apporter un éclairage sur ces questions, nous
examinons les heures auxquelles les requêtes pédophiles sont eUectuées aVn de
savoir si elles le sont à des horaires spéciVques de la journée, ou si elles sont, au
contraire, mêlées au reste des requêtes.

Grâce aux jeux de données dont nous disposons, nous pouvons proposer la
première étude de cette envergure sur le sujet. Pour tous les travaux du chapitre,
nous utilisons en eUet l’ensemble data-ed2k0912, dont la collecte s’est étendue
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sans interruption de juin 2009 à avril 2012 sur un serveur eDonkey (voir section 1.2).
Il contient plus d’un milliard de requêtes, avec pour chacune un horodatage,
une adresse IP anonymisée et géolocalisée au préalable, ainsi que les mots-clefs
recherchés.

4.1 Évolution à long terme

Dans cette section, nous étudions l’évolution de l’activité pédophile sur un ser-
veur eDonkey français pendant plusieurs années. Nous nous intéressons d’abord au
nombre total de requêtes (pas seulement les requêtes pédophiles), avant d’examiner
la fraction de requêtes et d’adresses IP pédophiles.

4.1.1 Évolution globale

Pour commencer, nous analysons l’évolution hebdomadaire du nombre total
de requêtes sur le serveur de juin 2009 à avril 2012, présentée sur la Vgure 4.1. Il
y a en moyenne 8,7 millions de requêtes par semaine (soit un peu plus de 14 par
seconde), avec un maximum de 11 008 609 lors de la 71e semaine et un minimum
de 5 332 788 lors de la 54e semaine 1. Il y a entre 7 389 984 et 9 968 603 requêtes
pour 90% des semaines.

Nous observons sur la Vgure 4.1 que le nombre de requêtes est relativement
stable mais pas constant. Au-delà des petites Wuctuations d’une semaine à l’autre,
un motif semble se répéter d’année en année : le nombre de requêtes est stable
entre mi-octobre et mi-mai, décroissant de mi-mai à Vn juillet puis augmente
d’août à octobre. Ces similarités s’expliquent peut-être par des changements de
rythmes réguliers des utilisateurs, par exemple liés aux vacances scolaires.

Il est remarquable que les valeurs atteintes pendant ces périodes de stabi-
lité soient très proches pour les trois années considérées. En eUet, diUérents
événements auraient pu avoir une inWuence notable sur le nombre de requêtes
hebdomadaire. En particulier, la loi HADOPI [51] 2 a été mise en place à la Vn de
l’année 2009 en France, avec pour objectif de mettre un terme aux échanges de
Vchiers protégés par le droit d’auteur sur les réseaux P2P. Les réseaux P2P, et en
particulier eDonkey, ont commencé à être surveillés, ce qui a amené les utilisateurs
à se tourner vers des solutions alternatives, comme des réseaux P2P plus diXciles
à surveiller qu’eDonkey, ou des plateformes de téléchargement direct, comme

1. Le serveur a subi une interruption de service en juillet 2010 pendant une vingtaine d’heures,
correspondant à la chute brutale observée. De même, le début de la mesure correspond au démar-
rage du serveur qui n’avait donc pas encore un traVc établi, ce qui explique la faiblesse des valeurs
relevées pour les deux premières semaines.

2. Rappelons que les requêtes étudiées ici ont été collectées sur un serveur français.
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Figure 4.1 – Nombre total de requêtes par semaine, entre juillet 2009 et avril 2012.

MegaUpload. La fermeture de MegaUpload [59] début 2012 aurait aussi pu inciter
de nombreux utilisateurs de cette plateforme à utiliser eDonkey. Mais la courbe
de la Vgure 4.2 ne montre pas de variation importante du volume général lors de
ces deux évènements. On peut imaginer que les variations de traVc dans un pays
ont été compensées par celles d’autres pays, que les nouveaux utilisateurs du P2P
se tournent vers d’autres systèmes, ou encore qu’eDonkey a atteint un niveau de
saturation de son public.

4.1.2 Activité pédophile

La Vgure 4.2 présente la fraction de requêtes détectées comme pédophiles
chaque semaine. Nous constatons que celle-ci évolue de façon importante au
cours de la mesure. D’abord en deçà de 2 pour mille, la fraction augmente ensuite
signiVcativement pendant les six premiers mois de 2010. Elle se stabilise alors,
et décroît même légèrement, avant une nouvelle augmentation sensible pour les
six premiers mois de 2011. EnVn, la fraction de requêtes pédophiles semble se
stabiliser entre 4,5 et 5 pour mille.

Sachant que le nombre total de requêtes est stable, cette étude montre que
la fraction de requêtes pédophiles observées a sensiblement augmenté (presque
triplé) entre 2009 et 2012. Cette augmentation peut être due à une augmentation
du nombre de personnes liées à cette activité ou à une augmentation du nombre
de requêtes de ces personnes.

Pour diUérencier ces deux situations, nous examinons ce qu’il en est pour
les utilisateurs. Compte tenu des informations disponibles dans les données
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Figure 4.2 – Fraction de requêtes détectées comme pédophiles par semaine, entre 2009 et
2012.

data-ed2k0912, nous traçons l’évolution de la fraction d’adresses IP pédophiles
détectées chaque semaine, c’est-à-dire d’adresses IP ayant eUectué au moins une
requête pédophile durant la semaine 3. Le résultat est présenté en Vgure 4.3. La va-
leur est proche de 0,25% jusqu’à Vn 2009, puis augmente progressivement, jusqu’à
atteindre 0,8% mi-2011. Elle diminue ensuite légèrement et se rapproche de 0,7% à
la Vn de la mesure. Au-delà des petites variations d’une semaine à l’autre, la ten-
dance générale est celle d’une croissance importante entre 2009 et 2012. C’est donc
un début d’explication de l’augmentation de la fraction de requêtes pédophiles
observée : il y a davantage de requêtes pédophiles car davantage d’adresses IP
soumettent ce type de requêtes. Bien que le nombre total d’utilisateurs soit stable,
donc, de plus en plus d’entre eux entrent des requêtes pédophiles. Ceci peut-être
dû à l’arrivée de nouveaux utilisateurs pédophiles ou à des utilisateurs initiale-
ment non pédophiles se découvrant ensuite cette tendance. Ceci peut indiquer
une dangereuse banalisation de ce type de contenu. Il est aussi envisageable que
certains mots-clefs utilisés par notre outil de détection (notamment ceux de la liste
explicit) perdent, en partie ou totalement, leur caractère spéciVque à ce contexte et
soient alors employés par davantage d’utilisateurs. Remarquons néanmoins que
des utilisateurs qui commenceraient à employer fortuitement de tels mots-clefs
dans un contexte non pédophile décideraient sans doute rapidement d’en changer,
aVn d’éviter de s’exposer aux contenus pédophiles. EnVn, des phénomènes d’oUre

3. L’adresse IP permet d’obtenir une approximation légèrement surestimée de la fraction d’uti-
lisateurs. Considérer des semaines permet de réduire légèrement la pollution due à la réallocation
des adresses IP entre utilisateurs (voir chapitre 3).
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et de demande inWuent certainement sur ces chiUres : les pairs désireux d’obtenir
des contenus pédophiles vont privilégier les réseaux P2P sur lesquels ils vont
trouver plus facilement ce qu’ils cherchent (et en délaisseront d’autres). De même,
les fournisseurs sont susceptibles de diUuser leurs contenus préférentiellement sur
certains réseaux. Nous explorons en partie ces questions dans le chapitre suivant,
en comparant deux systèmes P2P.
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Figure 4.3 – Fraction d’adresses IP détectées comme pédophiles par semaine, entre 2009 et
2012.

Nous avons étudié l’évolution de la fraction de requêtes pé-
dophiles de 2009 à 2012. Elle a signiVcativement augmenté,
passant de moins de 0,2% à 0,5%, alors que le nombre total de
requêtes est resté stable. La fraction d’adresses IP impliquées
dans ces requêtes a aussi quasiment triplé sur cette période,
indiquant que de plus en plus d’utilisateurs (nouveaux ou
anciens) sont intéressés par des contenus à caractère pédo-
pornographique.

4.2 Dynamique journalière

Dans cette section, nous utilisons l’information temporelle pour analyser la
dynamique des utilisateurs pédophiles au cours de la journée.
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Notre objectif est de déterminer si les utilisateurs pédophiles eUectuent gé-
néralement ce type de requêtes en même temps que les autres, ou au contraire à
des moments distincts. Ceci permet d’avoir un éclairage original sur l’intégration
sociale des utilisateurs pédophiles : s’ils souhaitent se cacher, on peut supposer
qu’ils soumettent ces requêtes lorsque les membres de leur entourage a le moins
de chances de les découvrir, par exemple parce que ces derniers sont couchés.
C’est un aspect de l’activité pédophile qui est pour l’instant très peu étudié et
essentiellement avec des approches qualitatives [26]. Remarquons que les auteurs
de [64] aXrment avoir eUectué brièvement une telle étude (sur des requêtes du
réseau BitTorrent), mais ils ne détaillent ni leurs méthodes, ni leurs conclusions.
Dans [8], les auteurs présentent une étude de requêtes Web, dans laquelle ils
analysent notamment la fréquence de certaines catégories de requêtes.

Nous eUectuons d’abord une étude générale de la dynamique journalière, en
examinant les volumes et fractions de requêtes au cours de la journée. Nous
procédons ensuite à une vériVcation de ces résultats en restreignant géographi-
quement notre analyse. Nous terminons cette section en comparant la dynamique
de l’activité pédophile à celle de l’activité pornographique.

4.2.1 Étude générale
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Figure 4.4 – Évolution du nombre total de requêtes en fonction de l’heure de la journée.

La Vgure 4.4 présente la variation du nombre de requêtes en fonction de
l’heure de la journée. Cette courbe est réalisée en prenant en compte l’ensemble
des requêtes de data-ed2k0912 et en calculant, pour chaque heure de la journée,
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le nombre moyen de requêtes reçues par le serveur. C’est l’heure de ce dernier qui
sert de référence et il est réglé à l’heure française 4.

Nous constatons que le nombre moyen de requêtes est très variable en fonction
de l’heure de la journée. Le minimum (20 423,6) est atteint à 6 heures du matin et il
croît ensuite jusqu’à 20 heures où il atteint son maximum (80 518,8). La croissance
est forte jusqu’à 12 heures, puis s’inWéchit. Le nombre de requêtes décroît ensuite
régulièrement entre 20 heures et 6 heures du matin.

La chute du nombre de requêtes que nous observons entre 20 heures et 6
heures du matin correspond à la période de la nuit en Europe de l’Ouest. Le
serveur connaît son pic d’activité entre 17 et 22 heures, donc en soirée. Le nombre
de requêtes sur le serveur suit donc le rythme journalier des pays de l’Europe
de l’Ouest. Ceci est conVrmé par l’étude de l’information de géolocalisation des
adresses IP (voir annexe B), qui montre que les requêtes sur ce serveur proviennent
majoritairement d’Italie, de France et d’Espagne.

Connaissant la dynamique des requêtes sur le serveur, nous étudions ensuite
l’évolution des requêtes pédophiles pour chaque heure de la journée.
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Figure 4.5 – Nombre de requêtes détectées comme pédophiles en fonction de l’heure de la
journée.

La Vgure 4.5 présente le nombre moyen de requêtes pédophiles observées
pour chaque heure de la journée 5. L’allure générale de cette courbe est très

4. Pour éviter de biaiser les mesures en prenant en compte les quelques heures où le serveur a
partiellement cessé de collecter des requêtes, les 2% d’heures avec le moins de requêtes ont été
enlevées.

5. Compte tenu de l’augmentation importante de la fraction de requêtes pédophiles au cours
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similaire à celle du nombre total de requêtes. Il y a un eUet jour-nuit prononcé : la
valeur atteint un minimum vers 6 heures du matin et un maximum à 19 heures.
Néanmoins, nous constatons que les amplitudes sont sensiblement diUérentes :
pour le volume total, le rapport entre le nombre de requêtes à 19 heures et à
6 heures est proche de 4, alors que pour les requêtes pédophiles, ce rapport est
proche de 2.
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Figure 4.6 – Fraction de requêtes détectées comme pédophiles en fonction de l’heure de la
journée.

Ceci est mis en évidence sur la Vgure 4.6 qui présente la fraction moyenne
de requêtes considérées comme pédophiles pour chaque heure. La valeur varie
sensiblement au cours de la journée. Elle atteint un maximum de près de 0,9% vers
6 heures du matin et un minimum de 0,35% à 13 heures. Elle croît régulièrement de
22 heures à 6 heures du matin avant de décroître rapidement dans la matinée, de 6
heures à midi. Il y a ensuite une deuxième période de croissance entre 13 heures
et 17 heures, où la fraction atteint un maximum local de 0,41%.

Si les requêtes pédophiles étaient réparties uniformément dans la journée,
la fraction devrait être constante. Le pic important que présente la fraction de
requêtes pédophiles vers 6 heures du matin conVrme nos observations ci-dessus :
si les utilisateurs pédophiles semblent avoir des rythmes d’activité liés au cycle
jour-nuit en général, les requêtes pédophiles sont sensiblement sur-représentées
vers la Vn de la nuit. Nous remarquons aussi la présence d’une légère augmentation

de la mesure data-ed2k0912, les moyennes calculées sur l’ensemble de la mesure pourraient
être biaisées. Cependant, une étude (non présentée dans ce manuscrit) réalisée sur les périodes de
février à novembre 2010 et de mai à décembre 2011, où le traVc est relativement constant, donne
des résultats similaires.
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autour de 17 heures, qui correspond au moment où il y a un pic du nombre de
requêtes pédophile et une croissance légèrement ralentie du nombre total de
requêtes.

Nous constatons sur la Vgure 4.6 que la fraction d’adresses IP pédophiles en
fonction de l’heure de la journée évolue de la même façon que celle des requêtes.
Il ne semble donc pas y avoir de phénomène sous-jacent tel que la présence vers
6 heures du matin d’utilisateurs eUectuant signiVcativement plus de requêtes
pédophiles que les autres, qui pourrait expliquer le pic de requêtes autour de 6
heures du matin.
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Figure 4.7 – Évolution de la fraction moyenne d’adresses IP détectées comme pédophiles, en
fonction de l’heure (du serveur).

4.2.2 Restriction géographique

Les résultats précédents reposent sur l’horodatage de la requête par l’outil de
collecte. Pour en accroître la Vabilité, nous pouvons mettre à proVt la géolocalisa-
tion des adresses IP des utilisateurs et regarder si nous observons la même allure
de courbe pour des pays ayant des fuseaux horaires diUérents.

Il nous faut pour cela choisir des pays pour lesquels le nombre de requêtes
est suXsamment élevé pour avoir des valeurs signiVcatives et dont les habitants
parlent des langues pour lesquelles la Vabilité de notre outil est bonne (typiquement
l’anglais, le français et les autres langues européennes). Il faut aussi que les pays
présentent un décalage horaire signiVcatif, typiquement de plusieurs heures. Après
examen des données, nous choisissons d’une part la France, dont le fuseau horaire
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est UTC+1 6 et dont les habitants parlent majoritairement le français, et d’autre
part, le groupe de pays Argentine et Brésil, qui utilisent tous les deux le fuseau
horaire UTC-3, et dont les habitants parlent des langues latines. Il y a donc, selon
les périodes de l’année, entre 4 et 5 heures de décalage horaire entre les pays
choisis.

La Vgure 4.8 montre la fraction moyenne de requêtes pédophiles pour la France
d’une part et le groupe Argentine-Brésil d’autre part. Les allures des courbes sont
exactement les mêmes mais avec un décalage de quelques heures. Ceci nous permet
de conVrmer nos observations préalables : les requêtes pédophiles représentent
une proportion nettement plus importante du traVc à un moment précis de la
journée, en début de matinée.
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Figure 4.8 – Évolution des fractions moyennes de requêtes détectées comme pédophiles en
France et dans le groupe de pays Argentine-Brésil, en fonction de l’heure (du serveur).

4.2.3 Comparaison thématique

La pédopornographie est souvent considérée comme une sous-partie de la
pornographie classique [64], qui représente une proportion très importante du
traVc (12% des sites Web y sont consacrés, selon [61]). Il est donc intéressant de
comparer l’activité des utilisateurs pédophiles et celle des utilisateurs cherchant
de la pornographie. Nous pouvons pour cela comparer l’évolution des demandes
visant ces deux types de contenus.

6. C’est-à-dire décalé d’une heure par rapport au Temps universel coordonné [75]. En raison
d’un changement d’heure, ce décalage est porté à deux heures en été.
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Cela nécessite d’avoir un outil pour détecter les requêtes ciblant la pornogra-
phie. Notre objectif est avant tout de savoir, en première approximation, s’il existe
des moments privilégiés pour eUectuer des requêtes visant des contenus porno-
graphiques. Nous restreignons notre étude aux 6 mots-clefs les plus fréquents de
la liste sex déVnie dans le chapitre 2 7 et nous considérons une requête comme
pornographique si elle contient l’un de ces six mots-clefs. Nous procédons ensuite
à l’analyse de l’ensemble data-ed2k0912 avec ce Vltre.

Nous traçons sur la Vgure 4.9 la fraction de requêtes pédophiles (déjà présentée
sur la Vgure 4.6) et la fraction de requêtes pornographiques au cours de la journée.
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Figure 4.9 – Fraction moyenne de requêtes détectées comme pédophiles et pornographiques
en fonction de l’heure de la journée.

Les ordres de grandeur des deux fractions sont similaires, mais cela est peu
signiVcatif, puisque nous avons volontairement limité le nombre de mots-clefs
pornographiques pris en compte 8.

Les bornes entre lesquelles évoluent les fractions de requêtes pédophiles et
pornographiques calculées sont très intéressantes. Pour la pédophilie, la valeur est,
nous l’avons dit, comprise entre 0,35% et 0,89%, alors que pour la pornographie
la valeur se situe entre 0,62% et 0,85%. Cette faible amplitude montre que la
pornographie est presque uniformément répartie dans les requêtes de la journée,
ce qui n’est pas du tout le cas pour la pédopornographie qui, comme nous l’avons

7. Cette liste contient de nombreux termes non spéciVques à la pornographie et qui, employés
seuls, ne suXraient pas à caractériser une requête pornographique.

8. Remarquons cependant que l’allure de notre courbe pour les requêtes pornographiques
est très similaire à celle présentée dans [8], ce qui laisse penser que les mots-clefs choisis sont
pertinents pour notre étude.
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vu, présente un pic important vers 6 heures du matin. Il y a donc bien une diUérence
signiVcative entre les deux thématiques, indiquant que les utilisateurs concernés
par l’une et l’autre ont des comportements sensiblement diUérents. Bien que
ceci dépasse le cadre de cette thèse, ce type d’observation pourrait fournir des
arguments importants aux chercheurs souhaitant évaluer dans quelle mesure la
pédopornographie est une sous-thématique de la pornographie ou caractériser le
comportements des utilisateurs pédophiles. Les horaires de plus forte présence des
utilisateurs pédophiles indiquent par exemple une intégration sociale assez forte,
puisqu’ils sont compatibles avec des horaires de travail et d’activités familiales
typiques (ce qui n’aurait pas été le cas si nous avions observé un pic autour de 10,
14 ou 18 heures par exemple).

L’évolution de la fraction de requêtes pédophiles au cours
de la journée montre que 6 heures du matin est un moment
d’activité pédophile accru. Cela caractérise l’activité pédo-
phile et la distingue de la pornographie qui est répartie plus
uniformément.

4.3 Conclusion

Dans ce chapitre, nous avons étendu notre étude de l’activité pédophile dans les
réseaux P2P en analysant son évolution temporelle. Nous avons dans un premier
temps examiné les changements au long terme, constatant que les chiUres de 2009,
obtenus aux chapitres 2 et 3, ont signiVcativement évolué dans les années suivantes.
Nous avons ensuite présenté une étude des requêtes pédophiles en fonction de
l’heure de la journée et avons constaté que la Vn de la nuit est privilégiée pour
eUectuer des recherches pédophiles. Ce n’est pas le cas pour des requêtes liées à la
pornographie classique, les deux activités étant donc sensiblement distinctes.

Ces travaux introduisent de nouvelles approches d’analyse et de nouvelles
connaissances sur l’activité pédophile dans les réseaux P2P. Les statistiques obte-
nues sont très importantes pour alimenter en informations précises et rigoureuses
les débats sur les législations et réWéchir aux moyens à mettre en œuvre concernant
l’Internet et de la protection des enfants.

L’évolution des requêtes pédophiles sur une longue durée pourrait être poussée
plus loin, notamment en utilisant la géolocalisation de manière plus précise (voir
annexe B). Il serait par exemple intéressant d’étudier si des événements relatifs à la
pédopornographie et localisés dans un pays (par exemple, une opération de police
ou la diUusion d’un documentaire sur le sujet) se traduisent par des augmentations
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ou des chutes de traVc. L’étude détaillée de l’évolution des requêtes en fonction
des catégories déVnies au chapitre 2 pourrait aussi éclairer la compréhension
du phénomène (voir annexe C). EnVn, l’analyse de la dynamique journalière
pourrait être prolongée, par exemple en observant la dynamique hebdomadaire
ou à d’autres granularités, pour examiner notamment les diUérences éventuelles
entre les jours ouvrables et le week-end.





Chapitre 5

Comparaison de KAD et eDonkey

Jusqu’à présent, nous avons eUectué notre travail d’analyse sur des ensembles
de requêtes provenant uniquement du réseau eDonkey. On peut se demander si

ces résultats sont généralisables à d’autres systèmes et, notamment, si l’activité
pédophile diUère entre les réseaux P2P. Comparer des systèmes très diUérents
s’avère toutefois diXcile : il est nécessaire de disposer de données adaptées, aVn
que les diUérences observées traduisent bien des usages diUérents. Nous avons pu
obtenir cela pour eDonkey et pour KAD et nous proposons donc dans ce chapitre
une comparaison de l’activité pédophile entre ces deux réseaux.

De nombreuses raisons peuvent guider un utilisateur pour choisir tel ou tel
système P2P : la législation de son pays, l’intensité de la répression envers les
responsables des réseaux, l’oUre de contenus dans telle ou telle langue, etc. [63] Ces
facteurs inWuencent donc aussi les échanges pédophiles. Le niveau d’anonymat of-
fert peut notamment être un élément important pris en compte par les utilisateurs
pour choisir tel ou tel réseau, compte tenu de l’illégalité de cette activité.

KAD et eDonkey sont deux réseaux P2P très répandus qui ont toutefois une
diUérence architecturale majeure : eDonkey repose sur des serveurs alors que KAD
est complètement distribué et ne repose que sur les pairs qui s’y connectent. Cette
absence de centralisation laisse penser qu’un utilisateur de KAD est plus anonyme
qu’un utilisateur d’eDonkey, système dans lequel les administrateurs du serveur
peuvent très facilement observer les utilisateurs.

La comparaison des deux systèmes que nous présentons ici permet donc
d’évaluer l’inWuence de l’architecture du réseau P2P sur l’activité pédophile et
d’accroître les connaissances sur l’activité pédophile dans le P2P en général.

La section 5.1 décrit les spéciVcités des données que nous utilisons. La sec-
tion 5.2 présente une comparaison de la quantité de requêtes pédophiles sur KAD
et eDonkey. Nous étudions en détail dans la section 5.3 les indications d’âges,
régulièrement présentes dans les requêtes pédophiles, aVn d’explorer de possibles
diUérences dans la nature de l’activité pédophile dans les deux systèmes. EnVn,
nous estimons la fraction de requêtes pédophiles dans KAD à partir de celle
d’eDonkey en section 5.4.
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5.1 Données

Nous présentons dans cette section les données que nous utilisons pour réa-
liser notre comparaison de KAD et d’eDonkey. Nous entrons davantage dans les
détails que dans la section 1.2, dans laquelle nous avions brièvement introduit les
ensembles étudiés.

Dans eDonkey, comme nous l’avons vu, les pairs se connectent à un serveur,
chargé d’indexer les contenus partagés par chacun et ainsi capable de répondre
aux demandes des utilisateurs qui souhaitent obtenir des Vchiers. Dans KAD, en
revanche, l’indexation des contenus est répartie entre les diUérents pairs du réseau,
sans autorité centrale. Quand un utilisateur eUectue une recherche, le système
contacte les pairs de proche en proche pour déterminer s’ils possèdent des Vchiers
correspondant à la requête, à l’aide de l’empreinte 1 de la requête [12].

Pour collecter les données du réseau KAD, nous avons collaboré avec l’équipe
MADYNES du LORIA qui a développé le système HAMACK au cours de la thèse
de Thibault Cholez [14, 15]. Celui-ci introduit des sondes dans la table de hachage
distribuée du réseau, de façon à observer tout le traVc relatif à un mot-clef donné.
Nous avons supervisé 72 mots-clefs, que nous avons choisis pour représenter
la variété des requêtes soumises au système et satisfaire les besoins de notre
expérience. Nous avons tenu compte des capacités de HAMACK et des fréquences
d’apparition des mots-clefs dans les requêtes de diUérentes catégories de data-
ed2k2009.

Les mots-clefs retenus sont classés en trois groupes. Le premier groupe contient
19 mots-clefs provenant de la liste explicit déVnie dans le chapitre 2 : babyj, baby-
shivid, childlover, childporn, hussyfan, kidzilla, kingpass, maVasex, pedo, pedoVlia,
pedoVlo, pedoland, pedophile, pthc, ptsc, qqaazz, raygold, yamad, youngvideomo-
dels. Le deuxième groupe contient 23 mots-clefs qui apparaissent parfois dans les
requêtes pédophiles de data-ed2k2009, mais aussi dans les requêtes non pédo-
philes : 1yo, 2yo, 3yo, 4yo, 5yo, 6yo, 7yo, 8yo, 9yo, 10yo, 11yo, 12yo, 13yo, 14yo, 15yo,
16yo, boy, girl, mom, preteen, rape, sex, webcam. Les âges sont fréquemment utilisés
dans les requêtes pédophiles (voir les chiUres présentés dans l’annexe C) mais le
sont aussi dans d’autres contextes, comme par exemple des parents cherchant des
jeux pour enfants adaptés à un certain âge. Le dernier groupe est considéré comme
groupe-témoin et contient 30 mots-clefs non spéciVques et très rarement présents
dans les requêtes pédophiles de data-ed2k2009 : avi, black, christina, christmas,
day, doing, dvdrip, early, Wowers, grosse, hot, house, housewives, live, love, madonna,
man, new, nokia, pokemon, rar, remix, rock, saison, smallville, soundtrack, virtual,
vista, windows, world. Nous notons respectivement ces trois groupes de mots-clefs

1. Une empreinte, ou hash, est un identiVant de la requête qui permet de la stocker dans la
table de hachage de KAD. Dans ce réseau, les pairs et les contenus ont des identiVants, les pairs
étant responsables des contenus qui ont les identiVants les plus proches (au sens de la distance
XOR). Pour obtenir un Vchier, il faut contacter le pair qui en est responsable.
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paedophile, mixed et not paedophile. Remarquons que la plupart des mots-
clefs sont anglais (love, early, Wowers), mais certains proviennent d’autres langues
(saison, pedoVlia), et certains sont même des marques commerciales (pokemon,
nokia).

Sur le réseau eDonkey, une mesure permet d’obtenir toute l’activité d’un
serveur, c’est-à-dire d’une partie du réseau. AVn d’accroître la portée de nos
résultats, nous avons cependant utilisé ici les requêtes de deux serveurs, grâce à la
collaboration entamée en 2009 avec le responsable de deux serveurs. Le premier,
français, Vltre les contenus et n’indexe qu’une partie d’entre eux. Le second, situé
en Ukraine, indexe tout ce que les utilisateurs proposent, sans Vltrage.

Pour KAD, HAMACK ne permet de superviser qu’un ensemble restreint de
mots-clefs. En contrepartie, il enregistre la totalité des requêtes du réseau concer-
nant ces mots-clefs. Cependant, diUérents mécanismes de recherche ont été im-
plémentés dans les applications clientes. Dans certaines, lorsqu’un utilisateur
saisit une requête, l’application divise celle-ci en plusieurs mots-clefs et calcule
l’empreinte en se fondant sur le premier d’entre eux. Pour les autres, le mot-clef
retenu n’est plus le premier mais le plus long de la requête. Par exemple, « the
matrix revolution » est indexé selon les clients sur « the » ou sur « revolution ».
Or, HAMACK collecte les requêtes en fonction du mot-clef sur lequel elles sont
indexées. Cela a donc une conséquence directe sur l’enregistrement eUectué : pour
un mot-clef très court, comme « avi » par exemple, HAMACK ne collecte quasi-
ment que des requêtes où celui-ci est le seul mot-clef de la requête. En eUet, dans
les autres requêtes, ce mot-clef n’est pas le plus long et n’est pas fréquemment
placé en début de requête (« avi » est une extension du nom du Vchier et apparaît
donc généralement à la Vn). AVn de rendre les jeux de données comparables, nous
avons donc restreint tous les jeux de données initiaux aux requêtes composées
d’un seul mot, celui-ci appartenant aux 72 que nous supervisons sur KAD.

Nous obtenons Vnalement trois jeux de données, appelés data-KAD, data-
ed2k-FR et data-ed2k-UA. Leurs caractéristiques sont rappelées dans le ta-
bleau 1.1. La construction de ces ensembles assure qu’ils sont comparables : dans
chaque cas, ils contiennent toutes les requêtes d’une forme donnée parvenues dans
chacun des systèmes. Leur grande taille permet de rendre pertinentes les études
que nous présentons dans la suite.

Nous décrivons l’obtention d’ensembles de requêtes compa-
rables entre KAD et deux serveurs eDonkey. Celles-ci sont
composées d’un seul mot-clef parmi les 72 étudiés.
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5.2 Quantité de requêtes pédophiles dans eDonkey
et dans KAD

La manière la plus immédiate de comparer l’activité pédophile entre diUé-
rents systèmes est certainement de comparer la fraction de requêtes pédophiles
dans chacun d’entre eux. Nous allons étudier les fréquences des mots-clefs des
diUérentes catégories.

La Vgure 5.1 présente la fraction de requêtes dans les trois catégories de mots-
clefs que nous avons déVnies. Près de 70% des requêtes de data-KAD proviennent
de la catégorie not paedophile, un peu moins de 20% sont des requêtes contenant
des mots de mixed et enVn un peu plus de 10% sont des mots-clefs appartenant à
paedophile.

Nous observons nettement que les comportements de recherche sont distincts
entre les deux réseaux : les valeurs obtenues pour les catégories paedophile et not
paedophile diUèrent sensiblement entre data-KAD et les deux ensembles de re-
quêtes d’eDonkey. Nous observons que la fraction de requêtes pédophiles est signiV-
cativement plus faible dans data-KAD que dans data-ed2k-FR et data-ed2k-UA,
ce qui est contraire à notre intuition, puisque KAD est supposé garantir un anony-
mat supérieur. Cet histogramme montre aussi qu’il existe des valeurs similaires
pour les deux ensembles data-ed2k-FR et data-ed2k-UA. Les diUérences d’in-
dexation entre les serveurs semblent donc avoir peu d’inWuence sur la fraction de
requêtes visant des contenus pédopornographiques.

En vue de mieux comprendre les phénomènes sous-tendant ces résultats, nous
étudions séparément les fréquences de chaque mot-clef dans chacun des jeux de
données.

Nous voulons vériVer que la nature pédophile d’un mot-clef inWue sur sa
fréquence d’apparition dans un système donné. Nous devons donc d’abord évaluer
dans quelle mesure un mot-clef est pédophile. Nous utilisons pour cela le jeu de
données data-ed2k2009 aisni que notre outil de détection de requêtes.

Soit D l’ensemble de toutes les requêtes et D(k) l’ensembles des requêtes
contenant un mot-clef k. Pour chaque mot-clef, nous divisons D(k) en deux sous-
ensembles P (k) etN(k), composés respectivement des requêtes étiquetées comme
pédophiles et non pédophiles. Ensuite, nous déVnissons le coeXcient pédophile
π(k) de chaque mot-clef k comme suit :

π(k) =
|P (k)|
|D(k)|

.

Si toutes les requêtes contenant k sont pédophiles, π(k) = 1, si aucune ne l’est,
π(k) = 0. Tous les mots-clefs de la catégorie not paedophile ont un coeXcient
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Figure 5.1 – Fraction de requêtes dans chaque catégorie, pour les trois jeux de données
étudiés.

pédophile inférieur à 0, 6%. Ceux de la catégorie mixed ont un coeXcient pédophile
compris entre 1 et 40%. Tous les mots-clefs de la catégorie paedophile ont un
coeXcient pédophile supérieur à 88, 5%.

Nous traçons sur la Vgure 5.2 les fractions fedonkey1(k)

fkad(k)
et fedonkey2(k)

fkad(k)
, où fs(k)

est le nombre de requêtes contenant un mot-clef k dans un ensemble s donné,
pour chacun des 72 mots-clefs. Ceux-ci sont ordonnés en abscisse par coeXcient
pédophile croissant. La ligne horizontale représente y = 1, ce qui permet de
comparer visuellement les valeurs entre les ensembles : lorsque le point est situé
sous la ligne, le mot-clef apparaît plus fréquemment dans data-KAD, sinon dans
data-ed2k-FR ou data-ed2k-UA selon le cas.

Cette courbe montre une corrélation claire entre la nature pédophile d’un mot-
clef et une présence plus importante dans les requêtes d’eDonkey que de KAD. En
outre, les fréquences sur chacun des ensembles data-ed2k-FR et data-ed2k-UA
sont similaires, ce qui traduit que le phénomène évoqué plus haut existe également
au sein des catégories.

Ces résultats pourraient toutefois être biaisés par le fait que la validation a eu
lieu sur eDonkey et l’on pourrait penser que les requêtes sur KAD sont simplement
de nature diUérente. Remarquons cependant que les mots-clefs pédophiles les plus
rares auraient alors des valeurs diUérentes des plus évidents (comme childporn,
pedo). Cependant, les valeurs sont homogènes pour toute la catégorie paedophile.
La nature des requêtes pédophiles entre les deux réseaux P2P semble donc similaire.
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Un argument supplémentaire en faveur de cette hypothèse est présenté dans la
section 5.3.

Nous pouvons conclure que le niveau d’anonymat fourni par défaut par un
réseau P2P n’est pas le facteur déterminant pour choisir un système ou l’autre,
puisque ni l’architecture décentralisée de KAD, ni les politiques d’indexation de
contenus ne font augmenter les fractions de requêtes pédophiles. Au contraire,
celles-ci sont plus fréquentes sur eDonkey que sur KAD. L’explication de ce phé-
nomène reste ouverte. L’utilisation de KAD requiert a priori des compétences
techniques supérieures que celles nécessaires à eDonkey, et cela peut être un fac-
teur. Les pairs peuvent aussi eUectuer leurs recherches sur eDonkey en protégeant
leur vie privée avec d’autres outils, tels que des réseaux privés virtuels (VPN) ou
TOR [70]. Les requêtes sur KAD sont envoyées en UDP et ne peuvent bénéVcier
de l’anonymisation de TOR, ce qui peut aussi expliquer les diUérences d’usage
observées. Selon les pays, la connaissance de l’existence de l’un ou l’autre des
réseaux peuvent être diUérentes. KAD étant apparu plus récemment qu’eDonkey,
il peut aussi être moins connu.
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Figure 5.2 – Rapport des fréquences d’apparition des mots-clefs dans KAD et dans eDonkey,
ordonnés par coeXcient pédophile croissant. Les points au-dessus de la ligne horizontale
y = 1 indiquent des mots-clefs davantage présents dans eDonkey ; en-dessous de la ligne se
trouvent les mots-clefs plus présents dans KAD.
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Nous avons comparé le nombre de requêtes des diUérentes
catégories obtenues pour KAD et pour les deux serveurs eDon-
key. Contrairement à notre supposition initiale, il y a davan-
tage de requêtes pédophiles sur eDonkey.

5.3 Indications d’âge

Nous pouvons comprendre plus en détail les échanges pédophiles observés en
étudiant la distribution des indications d’âge présentes dans les requêtes [68]. Pour
chaque entier n inférieur à 17, nous traçons sur la Vgure 5.3 le nombre de requêtes
de la forme « nyo ».

Les trois courbes présentent une allure similaire, avec des valeurs qui aug-
mentent de 1 à 10, une légère inWexion pour 11, un pic à 12 et une chute entre
13 et 16. Les valeurs pour data-KAD sont inférieures à celles des ensembles
data-ed2k-FR et data-ed2k-UA, ce qui peut s’expliquer par le fait que l’en-
semble est légèrement plus petit et qu’il contient de façon générale moins de
requêtes pédophiles. Les requêtes avec des indications d’âge représentent res-
pectivement 8,4%, 15,2% et 17,3% des ensembles data-KAD, data-ed2k-FR et
data-ed2k-UA . Remarquons que, si ces âges sont utilisés dans des contextes
diUérents de la pédopornographie, la Vgure 5.2 montre tout de même que les
coeXcients pédophiles des mots-clefs de la forme nyo sont similaires à ceux du
groupe paedophile, ce qui traduit une apparition fréquente dans les requêtes
pédophiles.

Les indications d’âge sont souvent présentes dans les requêtes
pédophiles. Les distributions similaires des fréquences dans
data-KAD, data-ed2k-FR et data-ed2k-UA indiquent que
l’activité pédophile des deux systèmes est de même nature.

5.4 QuantiVer l’activité pédophile dans KAD

Nous avons vu que dans data-KAD nous n’avons accès qu’à une fraction
réduite et biaisée de l’ensemble des requêtes émises dans le système durant la
collecte. Ceci ne permet pas d’estimer directement, comme nous l’avons fait au
chapitre 2 pour eDonkey, la fraction de requêtes pédophiles. Néanmoins, nous
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Figure 5.3 – Distribution des indications d’âge pour les trois ensembles de requêtes.

montrons dans cette section qu’il est possible d’estimer la fraction de requêtes
pédophiles dans KAD à partir de nos données et du travail eUectué pour eDonkey.

Notons D l’ensemble de toutes les requêtes d’un jeu de données considéré,
P le sous-ensemble de celles-ci qui sont pédophiles, Q l’ensemble des requêtes
composées d’un seul mot-clef parmi les 72 que nous surveillons dans KAD et P le
sous-ensemble des requêtes composées d’un mot-clef de la liste paedophile. On
a en particulier P = Q ∩ P .

DéVnissons également α = |Q|
|Q| et β = |P |

|P | . Le coeXcient α estime la fraction de
requêtes d’un mot-clef parmi ceux étudiés dans l’ensemble total des requêtes. Le co-
eXcient β représente la fraction de requêtes d’un mot-clef de la liste paedophile
parmi toutes les requêtes pédophiles.

Avec ces notations, la fraction que nous cherchons à obtenir est |P ||Q| et elle peut
être obtenue à l’aide de l’expression suivante :

|P |
|Q|

=
|P |/β
|Q|/α

=
α

β

|P |
|Q|

.

Pour les ensembles data-ed2k-FR et data-ed2k-UA (provenant d’eDonkey)
nous pouvons disposer directement des valeurs de α, β et de la fraction de
requêtes |P ||Q| , comme on l’a vu dans le chapitre 2. Les résultats sur ces ensembles
sont présentés dans le tableau 5.1.

En revanche, pour data-KAD, nous ne pouvons calculer directement que |P ||Q| .
Cependant, compte tenu de ce qu’estiment α et β, il n’y a pas de raison a priori
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de supposer que les valeurs de ces coeXcients diUèrent signiVcativement entre
eDonkey et KAD, et nous utilisons donc dans la suite pour data-KAD les valeurs de
α
β
des ensembles data-ed2k-FR et data-ed2k-UA (voir tableau 5.1) et obtenons

pour KAD :

Ensemble |P |
|Q| |P | |Q| α β α

β

data-ed2k-FR 0, 2554% 74 557 241 152 2, 067 · 10−3 0,2502 8, 256 · 10−3
data-ed2k-UA 0, 2668% 46 763 166 154 2, 134 · 10−3 0,2251 9, 481 · 10−3

data-KAD n/a 30 821 250 000 n/a n/a n/a

Tableau 5.1 – Caractéristiques de nos ensembles de requêtes.

0.10% &
|P |
|Q|

& 0.12%.

Cette valeur est d’un ordre de grandeur similaire à celle que l’on avait obtenue
pour le réseau eDonkey, mais deux fois inférieure.

Les explications de cette diUérence sont les mêmes que celles exposées à la Vn
de la section 5.2 : la disponibilité des contenus et la demande peuvent varier selon
les langues et les périodes de l’année, en fonction des législations nationales, etc.

À l’aide des valeurs obtenues pour eDonkey dans le premier
chapitre, nous avons estimé la fraction de requêtes pédophiles
dans KAD. Nous obtenons une valeur proche de 0.11%, qui est
donc sensiblement inférieure à celle d’eDonkey.

5.5 Conclusion

Nous avons présenté dans ce chapitre la première étude comparative de deux
réseaux P2P de grande envergure concernant les échanges pédophiles. Nous avons
pour cela préparé des ensembles de données aux caractéristiques identiques, aVn
de pouvoir comparer KAD et eDonkey de façon Vable. Nous avons obtenu le
résultat contre-intuitif qu’il y a signiVcativement plus de requêtes pédophiles dans
eDonkey que dans KAD, pourtant plus anonyme a priori. En revanche, une étude
des âges dans les requêtes tend à montrer que l’activité dans les deux réseaux est
de nature similaire. EnVn, nous avons estimé la fraction de requêtes pédophiles
dans KAD à environ 0.11%, ce qui est d’ordre de similaire à celle pour eDonkey,
mais tout de même près de deux fois moins.
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Cette étude est la première du genre sur KAD. Elle permet de donner davantage
de généralité aux résultats que nous avons obtenus pour le réseau eDonkey : l’ordre
de grandeur de la fraction de requêtes reste valable entre les deux réseaux.

KAD est toutefois un réseau très proche d’eDonkey, puisqu’ils sont utilisés
souvent par des logiciels similaires. Quelques aspects de la pédopornographie dans
d’autres réseaux tels que Gnutella ont été étudiés [38, 50], mais avec des approches
diUérentes. Très récemment, des auteurs ont présenté des analyses similaires aux
nôtres pour le réseau BitTorrent [64] (concluant que 0,04% environ des requêtes
étaient pédophiles sur ce réseau).

Il pourrait être intéressant de refaire une expérience de mesure à l’aide de
HAMACK, avec les mêmes mots-clefs, pour comparer les résultats deux années
plus tard sur le réseau KAD, comme nous l’avons fait sur eDonkey dans le chapitre 4.
ModiVer d’autres paramètres de la collecte, comme augmenter le nombre de mot-
clefs étudiés ou la durée de la période d’observation, requiert de pouvoir mobiliser
en continu de nombreuses machines réparties dans le monde, ce qui n’est pas
évident.

EnVn, un intérêt du réseau KAD, qui n’a pas été exploité dans notre travail,
est l’existence d’un identiVant pour les utilisateurs, distinct de l’adresse IP. Il est
calculé lors de leur première connexion et il est responsable de la localisation dans
le réseau. Il serait très intéressant d’obtenir et d’étudier cette information en vue
de poursuivre l’exploration de la notion d’utilisateur, voir chapitre 3.



Chapitre 6

Conclusions et perspectives

Dans cette thèse, nous avons utilisé de grands ensembles de requêtes pour
étudier l’activité pédophile dans les réseaux P2P.

6.1 Contributions

Nous avons abordé dans un premier temps la problématique de la détection des
requêtes pédophiles, dans des ensembles de très grande taille qui en contiennent
une proportion très réduite (chapitre 2). Nous avons fait appel aux compétences
de spécialistes du domaine pour déVnir diUérentes catégories de requêtes pédo-
philes. Grâce à cette étude préliminaire, nous avons pu concevoir un outil de
détection de requêtes pédophiles, qui analyse les termes saisis par l’utilisateur
et classe chaque requête comme pédophile ou non. Pour évaluer les performances
de notre outil, nous avons mis en place une procédure reposant sur la classiVcation
d’échantillons de requêtes par des experts indépendants. Notre outil atteint une
précision très élevée (plus de 98%) et un bon rappel (proche de 75%). La connais-
sance des performances de l’outil nous permet d’estimer la fraction de requêtes
pédophiles dans nos jeux de données, proche de 0,25%, ce qui correspond à une
requête pédophile toutes les 33 secondes en moyenne.

La fraction d’utilisateurs entrant des requêtes pédophiles est un indicateur en-
core plus pertinent, mais l’identiVcation des utilisateurs est en pratique impossible
dans notre contexte : nous ne disposons que d’adresses IP, éventuellement accom-
pagnées du port de communication. Nous avons néanmoins exploré diUérentes
manières de quantiVer les utilisateurs soumettant des requêtes pédophiles.
En utilisant l’adresse IP et le port de communication notamment, nous disposons
d’une manière satisfaisante de distinguer les requêtes de deux utilisateurs diUé-
rents. Nous étudions alors les performances de notre outil lorsque l’on passe de la
granularité des requêtes à celle des utilisateurs, aVn d’obtenir une quantiVcation
rigoureuse (chapitre 3). Nous estimons que la fraction d’utilisateurs pédophiles est
proche de 0,22%.

Nous avons poursuivi ces travaux de quantiVcation de l’activité pédophile en
étudiant son évolution temporelle (chapitre 4). Nous avons d’abord présenté
l’évolution de la fraction de requêtes pédophiles, qui a notablement augmenté
entre 2009 et 2012, alors que le traVc total est resté sensiblement stable, malgré les
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changements de législation et l’apparition et la disparition d’alternatives au P2P.
Cette augmentation de la fraction de requêtes pédophiles s’accompagne d’une aug-
mentation de la fraction d’utilisateurs pédophiles. Dans un deuxième temps, nous
avons étudié un aspect important de la pédopornographie : l’intégration sociale
des utilisateurs. Nous avons montré que leurs requêtes suivent un rythme jour-
nuit classique mais qu’ils privilégient sensiblement les heures autour de 6 heures
du matin pour eUectuer des requêtes pédophiles. En cela, ils diUèrent des autres
utilisateurs, y compris de ceux qui soumettent des requêtes pornographiques.

Nous avons enVn donné davantage de généralité aux résultats obtenus en
proposant une comparaison de l’activité pédophile entre les réseaux eDon-
key et KAD (chapitre 5). Nous avons déVni une méthodologie pour obtenir des
ensembles de requêtes comparables sur chacun des systèmes. Alors que l’on pour-
rait supposer que le niveau d’anonymat proposé par un système complètement
décentralisé comme KAD inciterait les utilisateurs se livrant à des échanges illi-
cites à privilégier KAD, nous avons obtenu le résultat contraire : les mots-clefs
pédophiles étudiés sont signiVcativement plus présents sur eDonkey que sur KAD.
Les activités pédophiles sur les deux réseaux semblent cependant concerner des
contenus similaires. Nous avons enVn estimé la fraction de requêtes pédophiles
dans KAD à l’aide de celle d’eDonkey et conclu qu’elle était proche de 0, 1%.

Les travaux que nous avons présentés dans cette thèse sont en rupture par
rapport aux études antérieures de l’activité pédophile. Notre approche quantitative,
reposant sur des ensembles de requêtes de très grande taille, ainsi que la rigueur
des méthodologies que nous avons développées et mises en œuvre ont permis
d’obtenir des statistiques plusieurs ordres de grandeur plus Vables que celles
qui étaient disponibles auparavant. Même s’ils peuvent bien sûr être améliorés
de nombreuses façons (voir section 6.2.1), nos résultats permettent de prendre
la mesure de l’activité pédophile dans le P2P, avec des conséquences directes
et indirectes sur les législations sur l’Internet ou la pédopornographie, et sur
les actions à mener. L’étude de grands ensembles de requêtes s’avère ainsi très
précieuse car elle permet, outre la seule analyse des systèmes dont ils proviennent,
d’améliorer signiVcativement les connaissances sur des activités humaines. Comme
l’illustre notre analyse de l’évolution journalière de l’activité pédophile, il est
même possible d’apporter des éclairages très originaux sur des questions clefs du
domaine.

Au-delà des statistiques que nous avons obtenues, notre outil de détection
de requêtes constitue en lui-même une contribution signiVcative. Les listes de
mots-clefs et la typologie des requêtes pédophiles sont une base de travail pour la
mise au point d’outils applicatifs variés (dédiés au Vltrage, à l’analyse d’ordinateurs
saisis, etc.). De même, les ensembles de requêtes étiquetées comme pédophiles que
nous avons obtenus sont aussi une contribution, puisqu’il s’agit de la première fois
que des ensembles de cette taille sont disponibles pour l’étude. Pour ces raisons,
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nous avons été conviés à présenter nos travaux au siège mondial d’INTERPOL 1 et
avons collaboré étroitement avec les forces de l’ordre françaises.

L’étude des utilisateurs que nous avons réalisée apporte un éclairage original
sur la façon de rechercher des contenus des pédophiles et leur intégration sociale.
Les requêtes capturent en eUet l’intention des individus, un élément crucial pour
comprendre leurs actions et les motivations sous-jacentes. Mais nous avons aussi
proposé un travail plus général sur l’identiVcation des utilisateurs dans un contexte
où l’information pour les distinguer est très limitée, une question qui se retrouve
dans de nombreux contextes. Notre travail constitue un premier pas important
dans cette direction et le pousser plus loin est une de nos perspectives principales
(voir section 6.2.2).

Outre ces résultats sur l’activité pédophile dans le P2P, cette thèse a étudié
un cas particulier d’une problématique beaucoup plus générale : la détection,
la quantiVcation et l’étude d’une thématique rare dans de grands ensembles de
requêtes. La méthodologie que nous avons employée est spéciVque pour certains
points, mais elle peut être généralisée dans une large mesure et ainsi être appliquée
à de nombreux autres contextes ; c’est une de nos perspectives principales, que
nous détaillons ci-dessous (voir section 6.2.3).

6.2 Perspectives

Les résultats de cette thèse ouvrent de très nombreuses perspectives, aussi bien
dans la continuité du travail déjà réalisé que dans des directions plus ambitieuses
et à plus long terme. Nous présentons ci-dessous celles qui nous semblent les plus
prometteuses, regroupées en trois catégories.

6.2.1 Améliorer la détection de l’activité pédophile

Dans un premier temps, il est possible de d’étendre nos travaux sur la détection
de requêtes pédophiles de diUérentes façons.

L’approche de l’apprentissage automatique, que nous avons écartée au dé-
part faute de disposer d’ensemble de requêtes connues comme pédophiles, peut
maintenant être abordée. Les ensembles de requêtes que notre outil a détectées
comme pédophiles dans nos grands ensembles de requêtes fournissent en eUet
une base sur laquelle peut s’appuyer une procédure d’apprentissage supervisé.
L’ensemble des requêtes étiquetées comme pédophiles par les experts (de taille
signiVcativement plus petite toutefois) peut également être utilisé. Il serait ainsi
possible d’améliorer la détection des requêtes pédophiles, notamment dans les

1. Conférence du «Groupe spécialisé d’INTERPOL sur la criminalité contre l’enfance », Lyon,
19-22 avril 2010.
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cas où notre outil est mis en faute par des Wexions linguistiques ou des fautes
d’orthographe (si nos listes intègrent par exemple « childern » pour « children »,
elles ne sont évidemment pas exhaustives). D’autre part, les ensembles de requêtes
étiquetées comme pédophiles que nous avons obtenus constituent un corpus qui
pourra être analysé avec des méthodes de traitement automatique du langage, aVn
d’aXner par exemple les catégories de requêtes que nous avons déVnies (ou en
trouver des nouvelles).

L’un des objectifs de cette thèse était de quantiVer les requêtes pédophiles,
ce qui supposait de connaître les performances de notre outil. Nous les avons
estimées grâce à l’évaluation d’experts indépendants, ce qui nous a permis de
disposer de résultats Vables. Nous avons ensuite cessé de modiVer notre outil. Une
perspective intéressante réside dans l’obtention de nouvelles versions de l’outil,
lesquelles pourraient attribuer à chaque requête une probabilité d’être pédophile
plutôt qu’une réponse binaire. Ceci pourrait être réalisé en pondérant par exemple
l’importance de certains mots-clefs ou de certaines catégories, ou en tenant compte
de la nature des requêtes précédente et suivante, comme nous l’avons proposé
aux experts. En faisant évaluer les résultats ainsi obtenus par des experts, il serait
ensuite possible de tester diUérents seuils de détection et ainsi de développer
d’autres versions de notre outil, avec des performances diverses en précision et en
rappel.

EnVn, l’évolution temporelle des mots-clefs pédophiles constitue également
une problématique que nous n’avons pas traitée en détail mais qui peut jouer
un rôle important. Les pédophiles utilisent en eUet des mots-clefs codés, aVn
de dissimuler la nature de leurs échanges, et qui sont évidemment susceptibles
de changer au cours du temps : des mots-clefs peuvent apparaître et d’autres
disparaître.

6.2.2 Étude des utilisateurs

Approfondir l’étude des utilisateurs est certainement une des perspectives les
plus intéressantes de notre travail. Nos travaux sont avant tout quantitatifs, mais
il est possible d’aller plus loin.

La littérature sur la pédophilie parle souvent des « communautés » d’utilisa-
teurs pédophiles, généralement sous l’aspect sociologique ou criminologique [16,
47]. À l’aide des données dont nous disposons, il est envisageable de réaliser cette
caractérisation des utilisateurs pédophiles de plusieurs façons. Les plus proches de
notre travail consistent sans doute à analyser les catégories de requêtes pédophiles
que saisissent les utilisateurs ainsi que les moments de la journée auxquels ils
procèdent à ces requêtes. Il existe certainement des proVls très variés mais l’on
peut probablement découvrir des similarités entre utilisateurs. On pourrait aussi
modéliser les interactions des utilisateurs sous la forme de graphes (par exemple,
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deux utilisateurs sont reliés s’ils emploient un même mot-clef) et analyser ceux-ci
avec des méthodes de détection de communautés [24]. Cela pourrait apporter
un éclairage très intéressant sur les utilisateurs pédophiles et leurs comporte-
ments de recherche : il existe peut-être des sous-ensembles d’utilisateurs qui ne se
servent que de quelques mots-clefs particuliers, indiquant des sous-catégories de
la pédophilie.

Pour accroître les connaissances sur les utilisateurs pédophiles, il est aussi
possible d’analyser en détail les séquences de requêtes entrées par un même
utilisateur (pédophile ou non). Nous avons utilisé cette idée de façon très limitée,
en présentant aux experts les requêtes précédente et suivante d’une requête à
classer (voir section 2.2). Nous avons également examiné plusieurs méthodes
pour isoler ces sessions dans notre contexte (réduction de la fenêtre temporelle,
adresse IP complétée ou non par le port de communication, voir chapitre 3), mais
nous ne les avons pas exploitées en détail. Elles permettent pourtant de mieux
comprendre la « stratégie de recherche d’information » [5] d’une personne, ce qui
est éclairant pour mieux connaître le proVl des utilisateurs pédophiles : eUectuent-
ils des sessions de recherche uniquement dédiées à cette activité ? Des utilisateurs
initialement non pédophiles développent-ils un intérêt pour cette thématique au
cours du temps ?

D’autres méthodes d’étude existent et pourraient permettre de compléter nos
résultats sur ces utilisateurs. Des mesures actives, telles que la mise en place de
« pots de miel » sont par exemple possibles [3]. Un client Vctif déclare posséder des
contenus pédophiles et enregistre les demandes qui lui sont faites. Ces mesures
sont cependant diXciles à mettre en place à grande échelle et sont très encadrées
légalement. La collecte et l’analyse des téléchargements eUectués pourraient aussi
s’avérer très utiles, permettant de savoir notamment dans quelle mesure les uti-
lisateurs qui font des requêtes pédophiles accèdent véritablement aux contenus
proposés.

Au-delà de l’étude des utilisateurs pédophiles, l’identiVcation des utilisateurs
dans un contexte Internet reste un déV à relever. Il serait très intéressant d’appliquer
nos méthodes à des données dans lesquelles on sait distinguer les diUérents
utilisateurs (grâce à un couple identiVant/mot de passe par exemple, un cookie,
etc.). On pourrait alors confronter à la réalité les résultats fournis par nos méthodes.

6.2.3 Aller plus loin

Au-delà des extensions de nos résultats que nous avons présentées ci-dessus,
nous pensons qu’une des perspectives majeures de ce travail est sa généralisation
méthodologique. En eUet, de très nombreux cas pratiques sont très proches du
cas que nous avons étudié dans cette thèse. On pourrait par exemple étudier
d’autres thématiques rares dans les mêmes ensembles de requêtes ou dans d’autres.
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Même si la problématique de la détection ne se pose pas (parce qu’un mot suXt
à caractériser les requêtes concernées, typiquement), les autres problématiques
(identiVcation des utilisateurs, évolution temporelle, etc.) se posent toujours. On
peut penser par exemple à l’activité autour d’un artiste ou d’un courant musical.

Mais les possibilités de généralisation sont beaucoup plus vastes car des
domaines très éloignés de l’étude des requêtes présentent aussi des probléma-
tiques très similaires. À titre d’exemple, nous pouvons citer la fraude bancaire
en ligne [19, 43, 58]. Comme pour la pédopornographie, des réseaux de criminels
internationaux sont fortement impliqués dans cette activité et la lutte contre ce
phénomène est un enjeu important. Les taux de fraudes sont similaires aux taux
de requêtes pédophiles (proches de 0,3%) et leur détection passe par une typolo-
gie des fraudes similaire à notre typologie des requêtes pédophiles. Améliorer la
connaissance des utilisateurs « fraudeurs » constitue également une problématique
centrale et délicate. Leur identiVcation reste diXcile : elle repose sur le numéro
de carte bancaire, comme l’identiVcation dans notre contexte repose sur l’adresse
IP. Un même individu peut utiliser de nombreux numéros de cartes et un même
numéro peut être utilisé par plusieurs personnes, comme pour les adresses IP.
Dans le cadre de cette généralisation à d’autres problèmes, nous pouvons espérer
que des avancées sur un sujet proVte aux autres. Les limites et le potentiel de telles
généralisations restent toutefois entièrement à explorer.
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Annexe A

Normalisation et anonymisation
des données

Dans cette annexe, nous décrivons les procédures de normalisation et d’ano-
nymisation des données que nous avons utilisées dans notre travail.

Pour eDonkey, la collecte a permis de capturer pour chaque requête un cer-
tain nombre d’informations : heure de réception, adresse IP de l’utilisateur, port
de communication, séquences des mots-clefs. Les données brutes sont, selon les
procédures d’enregistrement, éventuellement réparties en diUérents Vchiers (par
exemple, un Vchier pour chaque heure ou jour de mesure). La syntaxe d’enregis-
trement diUère également entre les collectes : la mesure data-ed2k2007 produit
des Vchiers au format XML, alors que les mesures collectées depuis 2009 donnent
des Vchiers en texte brut (avec un léger marquage pour distinguer les champs
d’information).

Nous avons donc dû construire des ensembles de requêtes à partir de ces
données, aVn de pouvoir les étudier et les comparer facilement. S’il faut trouver un
format de présentation des informations adapté, cela n’est toutefois pas suXsant.
Les requêtes contiennent en eUet de nombreuses informations personnelles, que
nous devons enlever pour satisfaire aux exigences éthiques et légales de notre
contexte de travail. Les utilisateurs saisissent dans leurs requêtes des informations
sensibles, liées à leur vie privée, telles que des noms (les leurs ou ceux de leurs
amis), des numéros de téléphone, voire des numéros de cartes de crédit [1, 4, 53].
L’adresse IP d’où provient une requête est aussi une information personnelle que
nous ne pouvons pas conserver en clair. EnVn, des utilisateurs intéressés par des
contenus très rares peuvent taper des mots-clefs très spéciVques qui permettent
de les identiVer [7].

L’anonymisation de requêtes produites par des systèmes informatiques est
une problématique à part entière [1, 4, 53]. La diXculté réside dans l’obtention de
données riches en informations tout en préservant la vie privée des utilisateurs.
Dans notre cas, cela était d’autant plus important que nous souhaitions dès le
début rendre disponibles nos jeux de données. Nous avons donc mis en place une
procédure de normalisation et d’anonymisation adaptée.

En ce qui concerne les adresses IP, remarquons que l’encodage par une fonction
de hashage n’est pas complètement satisfaisant puisqu’un attaquant pourrait
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décoder les adresses IP en appliquant la fonction à l’ensemble des 232 adresses
possibles (en IPv4). Nous avons donc choisi d’encoder les adresses en fonction de
l’ordre dans lequel elles apparaissent dans les données : le première est remplacée
par 0, la seconde par 1, et ainsi de suite. Nous procédons de manière similaire
pour les numéros de port de communication. Cette procédure d’anonymisation
est cohérente, puisqu’on remplace toujours la même adresse ou le même port
par le même entier. Quoique coûteuse en mémoire, cette opération permet une
anonymisation forte des adresses et rend aisée la manipulation des données par la
suite.

Nous normalisons les requêtes en remplaçant tout d’abord tous les caractères
accentués par leurs équivalents dépourvus de diacritique. Nous passons ensuite
toutes les lettres en bas-de-casse et nous remplaçons tous les caractères non-
alphanumériques par des espaces. Les espaces consécutives sont supprimées (et
remplacée par une seule). Nous appelons requêtes normalisées les requêtes ainsi ob-
tenues. Elles contiennent seulement des séquences de caractères alphanumériques
séparés par des espaces, que nous appelons mots(-clefs).

AVn d’anonymiser ces requêtes normalisées, nous devons distinguer entre les
informations personnelles (et sensibles) et celles qui ne le sont pas. Nous faisons
l’hypothèse qu’un mot saisi par de nombreux utilisateurs diUérents (et donc dans
de nombreuses requêtes) n’est pas sensible [1, 4]. Par exemple, un nom ou un
numéro de téléphone n’apparaît que dans peu de requêtes, ou dans beaucoup de
requêtes mais saisies par un seul utilisateur. Nous enlevons Vnalement tous les
mots qui apparaissent dans les requêtes normalisées provenant de moins de 50
adresses IP diUérentes, ce qui assure un bon niveau d’anonymat.

Les nombres, en particulier les petits nombres, apparaissent dans des contextes
très divers. En particulier, les numéros de téléphone peuvent apparaître comme
des séries de deux ou trois entiers séparées par des espaces. Ces séquences se
retrouvent dans les requêtes provenant de plus de 50 adresses IP et ne sont donc
pas enlevées lors de l’opération décrite ci-dessus, ce qui pose des problèmes d’ano-
nymat. Une solution consisterait à enlever tous les nombres, mais l’on perdrait
alors beaucoup d’information. Les indications d’âge disparaîtraient notamment,
alors qu’elles sont cruciales pour la détection de nombreuses requêtes pédophiles
(voir chapitres 2 et 5). Nous enlevons donc seulement les nombres de plus de deux
chiUres et les nombres supérieurs à 16, ce qui enlève la plupart des nombres mais
préserve les âges dont nous avons besoin.

EnVn, les mots-clefs très courts posent des problèmes similaires. En particulier,
des problèmes d’encodages induisent parfois que des espaces soient insérées entre
deux caractères consécutifs. Des caractères sont alors considérés comme des mots
et, puisqu’ils apparaissent souvent, sont préserver. Avec la procédure préalable,
cela signiVe que de telles requêtes apparaissent en clair. AVn d’éviter cela, nous
enlevons tous les mots composés d’une seule lettre. Remarquons que l’on aurait pu
enlever également les mots-clefs de deux ou trois lettres, mais cela aurait enlever
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trop d’informations importantes de nos données. L’inspection de nos ensembles de
requêtes a montré que les conserver ne posait pas de problème majeur concernant
la vie privée.

Les caractéristiques Vnales des jeux de données obtenus sont présentées dans
la section 1.2 de ce manuscrit.





Annexe B

Géolocalisation des utilisateurs

Notre étude de l’activité pédophile dans les systèmes P2P nous a conduit à
examiner les requêtes d’utilisateurs provenant de diUérents endroits dans

le monde. Nous avons procédé en agrégeant toutes les requêtes, à l’exception de
la section 4.2.2 dans laquelle la séparation des requêtes des utilisateurs selon les
pays nous a permis de conVrmer un résultat sur la dynamique des comportements.
Pourtant, l’information relative à la localisation des utilisateurs est précieuse, à
plusieurs titres.

Tout d’abord, les législations sont souvent élaborées à l’échelle nationale (ou
une échelle transnationale plus ou moins limitée, comme par exemple l’Union
Européenne). Les forces de l’ordre opèrent aussi majoritairement une échelle
nationale. Analyser la provenance géographique des requêtes permet de connaître
l’ampleur du phénomène dans une région donnée et d’évaluer l’eXcacité des
éventuelles mesures mises en place pour lutter pour le contrer.

Une autre raison, d’ordre technique, motive l’étude de cet aspect géographique :
notre capacité à détecter et quantiVer l’activité pédophile est directement liée à
notre capacité à interprêter convenablement les requêtes examinées. Les problèmes
de langues ou d’encodage de caractères rendent notre étude de l’activité pédophile
dépendante de la localisation. En se restreignant à un ensemble déVni de pays,
nous pouvons espérer rendre notre outil plus Vable.

L’objectif de cette étude est d’obtenir une meilleure connaissance de l’activité
pédophile et de la répartition géographique des utilisateurs, en nous concentrant
sur l’Europe.

Données

Les données que nous utilisons ici proviennent de l’ensemble data-ed2k0912,
présenté dans le chapitre 1. Il s’agit des premières semaines contenant l’infor-
mation de géolocalisation, du 29 août 2009 au 14 octobre 2009. Il y a 54 274 002
requêtes, provenant de 214 pays diUérents (voir la Vgure B.1 pour une distribution
des requêtes par pays). La géolocalisation de l’adresse IP des utilisateurs, réalisée
avant l’anonymisation, recourt à la base de données GeoIP de MaxMind 1. Notre
outil de détection classe 77 548 requêtes comme pédophiles dans cet ensemble.

Nous présentons dans un premier temps . . .

1. http://www.maxmind.com

http://www.maxmind.com
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Statistiques

Remarquons tout d’abord que les utilisateurs des réseaux P2P ne sont pas
uniformément répartis dans le monde. La population totale et la population de
personnes disposant d’un accès à l’Internet varie grandement et il est notoire que
les systèmes P2P les plus populaires ne sont pas les mêmes en Asie, en Europe ou en
Amérique du Nord. Notre ensemble de requêtes contient donc vraisemblablement
des nombres de requêtes très variables en fonction du pays.

La Vgure B.1 conVrme cette hypothèse en présentant la distribution du nombre
de requêtes par pays, qui suit une loi de puissance (qui indique une hétérogénéité
importante).

 1
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 1  20  400  8000  160000  3.2e+06

Figure B.1 – Distribution du nombre de requêtes par pays. Pour chaque valeur x en abscisse,
nous traçons le nombre y de pays pour lesquels nous disposons de x requêtes.

Dans ce contexte, calculer des statistiques sur l’activité pédophile d’un pays
n’a de sens que si nous disposons de suXsamment de requêtes provenant de ce
pays. Par exemple, le Groenland présente un taux de requêtes pédophiles très
élevé mais ce chiUre n’est pas signiVcatif car le nombre de requêtes observé
est très faible. Pour éviter ce type de biais, nous restreignons notre étude aux
30 pays qui contiennent plus de 100 000 requêtes, qui représentent 97,05% du
total. Les statistiques sont présentées dans le tableau B.1 et dans le tableau B.2,
respectivement ordonnés par ordre décroissant de requêtes reçues et de fraction
de requêtes détectés comme pédophiles.

Remarquons que les encodages de caractères propres à certains pays (et les
langues utilisées) nous amènent à avoir, pour certains pays, beaucoup de requêtes
dont très peu sont détectées comme pédophiles.
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pays nb requêtes nb pédo. fraction
IT 19569361 15426 0.08 %
ES 8881405 5177 0.06 %
FR 7583815 8059 0.11 %
BR 2795090 4849 0.17 %
IL 2139697 2618 0.12 %
DE 2093106 11238 0.54 %
KR 1386799 336 0.02 %
US 1053183 6184 0.59 %
PL 975170 1178 0.12 %
AR 810466 1465 0.18 %
CN 635392 337 0.05 %
PT 513327 434 0.08 %
IE 511185 54 0.01 %
TW 417893 138 0.03 %
BE 402565 646 0.16 %
CH 320054 1710 0.53 %
GB 319386 1698 0.53 %
NL 243646 1131 0.46 %
CA 241460 1233 0.51 %
SI 239572 167 0.07 %
MX 210504 1098 0.52 %
RU 200958 2712 1.35 %
AT 184248 977 0.53 %
DK 159041 468 0.29 %
GR 150984 536 0.36 %
TR 145714 368 0.25 %
CL 143785 299 0.21 %
JP 127915 178 0.14 %
VE 108758 380 0.35 %
AU 106882 401 0.38 %

Tableau B.1 – Pour chaque pays de notre jeu de données pour lequel nous possédons
suXsamment d’information : nombre de requêtes reçues pour ce pays, nombre de requêtes
pédophiles et fraction de requêtes pédophiles.

Cartes

AVn de visualiser d’une manière plus intuitive et plus attrayante les résultats
précédents, nous traçons des cartes qui reWètent ces statistiques. Les Vgures B.2,
B.3 et B.4 présentent des cartes de l’Europe sur lesquelles les couleurs traduisent,
pour chaque pays, le nombre de requêtes collectées, le nombre de requêtes pé-
dophiles et la fraction de requêtes pédophiles. Plus la couleur tend vers le noir,
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pays nb requêtes nb pédo. fraction
RU 200958 2712 1.35 %
US 1053183 6184 0.59 %
DE 2093106 11238 0.54 %
CH 320054 1710 0.53 %
GB 319386 1698 0.53 %
AT 184248 977 0.53 %
MX 210504 1098 0.52 %
CA 241460 1233 0.51 %
NL 243646 1131 0.46 %
AU 106882 401 0.38 %
GR 150984 536 0.36 %
VE 108758 380 0.35 %
DK 159041 468 0.29 %
TR 145714 368 0.25 %
CL 143785 299 0.21 %
AR 810466 1465 0.18 %
BR 2795090 4849 0.17 %
BE 402565 646 0.16 %
JP 127915 178 0.14 %
IL 2139697 2618 0.12 %
PL 975170 1178 0.12 %
FR 7583815 8059 0.11 %
PT 513327 434 0.08 %
IT 19569361 15426 0.08 %
SI 239572 167 0.07 %
ES 8881405 5177 0.06 %
CN 635392 337 0.05 %
IE 511185 54 0.01 %

Tableau B.2 – Pour chaque pays de notre jeu de données pour lequel nous possédons
suXsamment d’information : nombre de requêtes reçues pour ce pays, nombre de requêtes
pédophiles et fraction de requêtes pédophiles.

plus la valeur est élevée. Les pays pour lequel nous manquons d’informations sont
laissés en blanc.

Nous constatons que les pays d’Europe présentent des situations très diverses,
avec des fractions de requêtes pédophiles très signiVcativement plus élevées dans
certains pays. Les pays d’Europe du Sud et de l’Ouest apparaissent comme ayant
soumis le plus de requêtes au serveur. En revanche, les fractions de requêtes
pédophiles observées sont plus importantes pour les pays d’Europe centrale et de
l’Est (à l’exception de la Pologne) et le Royaume-Uni.
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Figure B.2 – Carte de l’Europe, sur laquelle chaque pays est coloré en fonction du nombre
de requêtes reçues d’utilisateurs de ce pays.

Figure B.3 – Carte de l’Europe, sur laquelle chaque pays est coloré en fonction du nombre
de requêtes pédophiles provenant des utilisateurs de ce pays.

Bilan

Ces résultats reposent sur la géolocalisation de l’adresse IP, une information
sujette à caution. En eUet, il est assez facile techniquement d’obtenir une adresse
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Figure B.4 – Carte de l’Europe, sur laquelle chaque pays est coloré en fonction de la fraction
de requêtes pédophiles provenant des utilisateurs de ce pays.

IP dans un pays diUérent (nœud TOR, VPN), ce qui biaise les résultats. Si les
utilisateurs pédophiles d’Europe de l’Ouest utilisaient massivement des VPN situés
dans des pays d’Europe de l’Est, par exemple, cela pourrait expliquer (au moins en
partie) ce que nous observons sur ces cartes. La géolocalisation souUre aussi des
performances (notamment de la fréquence de mise à jour) de l’outil MaxMind.

Ces résultats constituent cependant une première étape pour mieux connaître
quantitativement l’activité pédophile en Europe.



Annexe C

Catégories de requêtes pédophiles

Lors de l’étude préliminaire que nous avons réalisée pour concevoir notre outil
de détection de requêtes pédophiles, nous avons identiVé quatre catégories de

requêtes pédophiles (voir chapitre 2). Nous avons ensuite utilisé ces diUérentes
catégories pour réaliser des tests lexicaux sur les requêtes et détecter celles qui
sont pédophiles.

Nous nous sommes cependant concentrés sur la nature de la requête, pédophile
ou non pédophile. Notre outil eUectue ainsi les tests de classiVcation séquentielle-
ment et aUecte une seule catégorie à chaque requête. Une requête qui appartient
aux catégories 1, 2 et 3 est alors classée seulement dans la catégorie 1 1. Nous
avons modiVé l’outil pour obtenir des statistiques sur la répartition des requêtes
pédophiles en catégories, pour le jeu de données data-ed2k0912. Celle-ci est
présentée dans le tableau C.1.

Ce tableau révèle de grandes disparités en général entre les diUérentes caté-
gories : près de 77% des requêtes détectées comme pédophiles entrent dans la
catégorie 1, 15% et 7% environ sont dans les catégories 3 et 2 respectivement.
La catégorie 4 ne contient que 0.8% des requêtes. Et moins de 1.8% des requêtes
appartiennent à plus d’une catégorie.

Nous observons ensuite l’évolution hebdomadaire des nombres de requêtes
correspondant à chacune des catégories, présentée sur les Vgures C.1, C.2, C.3
et C.4. Les nombres de requêtes hebdomadaires sont très diUérents pour chacune
des catégories : alors que jusqu’à 35 000 requêtes d’une semaine peuvent être dans
la catégorie 1, seulement 500 au maximum peuvent être classées dans la catégorie
4. Les catégories 2 et 3 sont d’ordre de grandeur similaires, avec quelques milliers
de requêtes par semaines dans chacune, la catégorie 3 ayant tout de même deux
fois plus de requêtes environ que la catégorie 2.

Les quatre catégories de requêtes évoluent aussi diUéremment. Le nombre de
requêtes dans la catégorie 4 a presque doublé entre mi-2009 et début 2012, mais
présente en moyenne une stabilité pendant une grande partie de la mesure. Le
proVl d’évolution des catégories 1 et 2 sont similaires (Vgures C.1 et C.2), avec des

1. Nous identiVons les catégories selon l’ordre de présentation de la Vgure 2.1. La catégorie 1
correspond ainsi aux requêtes contenant un mot-clef de la liste explicit, la catégorie 2 à celles qui
contiennent un mot-clef de child et un de sex.
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catégories nb de requêtes part des requêtes pédophiles
1 3 241 756 75,5334
3 645 404 15,038
2 294 684 6,86618
1,3 36 138 0,84202
4 33 919 0,790317
1,2 16 128 0,375785
2,3 8 577 0,199845
1,2,3 6 953 0,162006
3,4 3 697 0,0861406
1,4 1 694 0,0394704
2,4 1 447 0,0337153
1,3,4 789 0,0183838
1,2,4 250 0,00582503
2,3,4 235 0,00547553
1,2,3,4 149 0,00347172

Tableau C.1 – Répartitions des requêtes dans les diUérentes catégories avec une version
modiVée de l’algorithme autorisant la classiVcation dans plusieurs catégories.

pics d’activités aux mêmes moments et une multiplication par 3 des nombres de
requêtes entre le début et la Vn du jeu de données. Le nombre de requêtes dans la
catégorie 3 augmente régulièrement mais ne présente pas les mêmes pics d’activité
que les catégories 1 et 2 (Vgure C.3).
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Figure C.1 – Nombre de requêtes par semaine pour la catégorie 1
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Figure C.2 – Nombre de requêtes par semaine pour la catégorie 2
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Figure C.3 – Nombre de requêtes par semaine pour la catégorie 3

Bilan

Comme nous l’avons dit en conclusion de ce manuscrit, les catégories de
requêtes pédophiles sont constituent une contribution pour la détection et la
quantiVcation de l’activité pédophile dans le P2P. Il reste cependant de nom-
breuses pistes à explorer et cela pourrait notamment permettre d’améliorer les
connaissances sur les utilisateurs pédophiles.
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Figure C.4 – Nombre de requêtes par semaine pour la catégorie 4



Annexe D

Listes de mots-clefs utilisés par
notre algorithme

explicit babyj, babyshivid, childlover, childporn, childsex, childfugga, ddoggprn,
hussyfan, kdquality, kidzilla, kingpass, maVasex, pedo, pedoVlia, pedoVlo,
pedoland, pedophile, pedophilia, pedophilie, pthc, ptsc, qqaazz, raygold,
ygold, reelkiddymov, yamad, youngvideomodels.

child adolescent, adolescente, child, childern, children, childrens, childs, enfant,
Vllette, gamine, infant, infantil, infantile, infantiles, kid, kiddy, kids, kinder,
kindergarten, menor, menores, mineur, mineure, mineures, mineurs, nino,
ninos, ninas, preteen, preteens, underage.

sex abuse, abused, abuso, anal, animalsex, ass, assfuck, asslick, avale, bath, bibcam,
bitch, blowjob, cum, cumshot, deWoration, dildo, dogsex, encule, enculer,
eurosex, Vcken, Vcker, Vckt, fuck, fucked, fucks, fucking, gay, groupsex,
handjob, hard, hardcore, homemade, incest, inzest, kdv, lesbian, lickin, li-
cking, loli, lolita, lolitaguy, lolitas, lolitasex, lover, masterbate, masterbates,
masterbating, masterbation, masturb, masturbate, masturbates, masturba-
ting, masturbation, masturbe, nackt, nackte, nackten, naked, naturist, nude,
nudist, nudiste, orgasm, penetration, penis, porn, porno, prostitute, prostitue,
pussy, rape, raped, salope, sado, sex, sexe, sexo, sexual, sexually, shower,
sodom, sodomie, sodomise, sodomy, sodomized, spank, spanked, spanking,
sperm, suce, suck, sucker, sucks, swallow, teensex, transexual, viol, viole, vio-
lee, webcam, whore, xxx, zooVlia, amamter, amateur, amateurs, amatoriale,
amatrice, anale, anus, arsch, baise, bdsm, bondage, chatte, culo, cunt, ejac,
ejaculation, erotic, exhib, facial, fellation, fetish, Vck, Vsting, gangbang, gode,
hentai, hure, lesbienne, lingerie, naakt, orgy, partouze, piss, pornstar, putas,
pute, scato, shemale, sm, soumise, sperma, sperme, suceuse, tournante, uro,
vicieuse, voyeur.

familychild baby, bebe, boy, daughter, Vlle, girl, son, toddler.

familyparents dad, daddy, father, grandpa, grandma, mom, mommy, mum, mummy.

agesuXx yo, yr, an, ans, anni, anos, ano, jahr, jahre, jahres, old, yearold, old,
yearsold.
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